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 : قَالَ تعََالَى 

 

ذَ   ﴿ ٰـ  آمَنَ رَاتِ مَنْ مَ ا بلَدًَا آمِناً وَارْزُقْ أهَْلهَُ مِنَ الث  وَإذِْ قاَلَ إبِْرَاهِيمُ رَبِِّ اجْعلَْ هَ

هِ وَالْيوَْمِ الْْخِرِ ۖ قاَلَ وَ  ِّ كَفَ  مَنمِنْهُم باِلل ـ عَذاَبِ   هُ إلَِىٰ أضَْطَر  يلًً ثمُ  عهُُ قلَِ رَ فأَمَُتِ

 ﴾ئسَْ الْمَصِيرُ الن ارِ ۖ وَبِ 



صدَقَاللهالعظَِيم                                                                                                      

126:الآيةالبقرةسورة
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 : تقدير و ر  ك ش 

التددعبللحتدددعدالدددول (ARCC)للأمدداالسدديبرا  مدد قليلمركدداالعربدد اإللتقددديروارالشك

المكعتددبالمركايددةو،والشبكةالعربيةللمؤسسددعتالوي يددةلدقددوقاإ سددعا،(ITU)لحتصعلات

دعددمو،بتددوريربعددوالو ددع  ددد عالبمددلتعددعوا،علدداال)اإ تربددو  للشريةالعربيددةالوي ية

عيعدقددوقاإ سددعاضددععمدد مددلقدرالشددرييةالعربيددةللتعدد وهعيايددةالكددواسوقيددعاستبيعا"

المرر بعلدراسة.،"الرقمية



لمهلددسوارااالدايليددةالعددرب،وواارةالدايليددةبهمروريددةمصددروالشكروالتقديرموصو 

العربيددةةيكددوادرالشددريبت ظيميذهالمسعبقةالبد يةللاليمودةالكريمةوالعربيةعلامبعدرترمع

. الأم  "العمر اإ سعا،ويو"دقوقهدا وييدهع مر 
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 : الإهداء 

بوضددل يةالمعرعتواله،أصدعبالقرارو،العربيةالشرييةوالأم يةةالأهرام تسب إلاكعرة

.ةالعربيلدو ار دقوقاإ سعادمعيةوتعاياالت فيذيةلواليييالسيعسعتوالاستراتيهيعت
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   والشرطة الرقمية  نسان الرقميةالإ حقوق

 : ملخص 

تمعدعلاتك ولوهيعالمعلومعتالاعتدولا رقميع أدىإلاددكبعق شعوبالععلمددشردتالمهتمععتالعربية

اإ تر ت وشبكة وقدةالديعمهعلاترةكعر والاتصعلات عا، الرقمية تج لمهتمظرورالدعليةال ورة

للدفعظعلاع رعلاغ اضروريةتعتبروالت ،"ةرقميلتعُرفبد"الدقوقاهديدةدقوقا تشعرو،معتالمعلو

دقوقوالدريعتللالأو ولمعكع تالشريةي الدعم .صرالرقم العترديداتر مواهرةالكرامةاإ سع ية

يالععمة رإ ه وقل، الرقمية اإ سعا دقوق دمعية ععتقرع ادتراتععلا ر ايا بي رعمرع وما المهعلات، كعرة

الأم  مهع  العربيةشك يذإ.العم  الشريية الكوادر لدى الوع  و قص الرقمية، اكتمع عدمبعلدقوق

وأسعسع ،تم عقشترعوتدليلرع تممشكلةالبد التهعيايةالأهراةالأم يةلمواهرةتدديعتالعصرالرقم 

رهه. مررضيعتهووتسعؤلاتهوأيدارهو ةالبديميلأ



مفرومرعع دوضم،الرقميةدقوقاإ سعامعييةت عو المبد الأو ؛ح ةمبعد دراسةإلا القسيمتمتوقد

التعريفروبعوذلك؛وأ واعرعقرعو يع الدوليةتم ظمععت إلاوالري عت إضعرة مععيةتالاهالأبععدبيعا،

.دقوقالددي ةبرذهالإلمعمالكوادرالشرييةالعربيةأيميةإبرااقمية،ولرللدقوقاالاقتصعديةوالسيعسيةو



ال المبد  الرقمية ع  و عقش اإ سعا بدقوق المعسة والميعلفعت تدديدي ،الا ترعكعت الا ترعكعتدتم

ميعلفعتالمبد  ت عوكمعوتلكالمتعلقةبعلهع بالأيحق ،، لدقوقاإ سعاالرقميةالمتعلقةبعلهع بالمعل

.لرقميةالت تتُرمالأهراةالأم يةبعرتكعبرعقاإ سعاادقو



الأيرت عو رقد،دورأهراةالشريةر دمعيةوتعايادقوقاإ سعاالرقميةباليعصل المبد ال ععأم

الرقمية اإ سعا ر دمعيةدقوق الشرية لدور المسع دة والوي ية الدولية استعراوعلا تم،واشالقع و ية

اإ سعادوهرول وتعايادقوق ر دمعية الدوليةواإقليمية الشرية أهراة تسالرقمية،مبعدرات تم لييكمع

هعيايةوع وبيعادو عستبدراسةلاايامتعوت.هع باليذاهرودأهراةالشريةالعربيةر لاعواضال

العربية الشريية اإالكوادر دقوق قضعيع مل واقعيةتقديمبردفالرقمية،سعا للتععم  العم  تع ج تيدم

.الشري 



هرودالأهراةالأم يةتيويرالمسعيمةر أ رعماشةقيم تتتوصيعمةوقدمع جيع تااسةإلردتالتوصلو

.لديويالهع باذاير العربية

ال الرقمية:  مفتاحيةالكلمات  اإ سعا الرقمالرقمية،الشرية،دقوق اإ سعا،قوا يا،يةالهرا م دو الدقوق

 .ربيةعلا



 

 ه

 

Digital Human Rights and Digital Police 

 

Abstract: 

  Like other societies of the world, Arab societies have witnessed a digital 

transformation that has led to dependence on information and communication 

technology and the internet in all areas of life. Moreover, the digital revolution 

has resulted in the emergence of information society, and spread of new rights 

known as "digital rights", which are indispensable to preserving human dignity 

against threats of the digital age. Since police are the primary protector of public 

rights and freedoms, it is their responsibility to protect digital human rights and 

promote its respect in all fields, including the field of law enforcement. However, 

lack of digital rights awareness among Arab police forces and the incomplete 

readiness of security forces to face the challenges of the digital age, both 

constitute the research problem and the basis of its importance, objectives, 

questions and hypotheses. 

                                                                                                         

  The study was divided into three sections; the first dealt with the definition of 

digital human rights, explaining their meaning and scope by presenting the 

definitions of international organizations. In addition, it clarifies the social, 

economic and political dimensions of digital rights, and highlighting the 

importance of Arab police forces to be familiar with these modern rights.  

 

  The second section discussed the violations against digital human rights and 

determined those violations related to the financial and ethical aspects of digital 

rights. Also, it identified digital human rights violations that police forces are 

accused of committing. 

                                                                                            

  As for the third section titled: the role of the police in protecting and promoting 

digital human rights, it dealt with international and national legal frameworks 

which support the function of police in protecting digital rights. Furthermore, it 

contained a review of the efforts and initiatives of international and regional 

police agencies in protecting and promoting digital human rights, besides the 

efforts of the Arab police forces in this aspect. Finally, the study was supported 

by a questionnaire on the awareness and readiness of Arab police forces to deal 

with digital human rights issues, with the aim of providing more realistic results 

that serve modernisation of police practices in the field. 

Keywords: Digital human rights, digital police, digital crimes, human rights 

laws, Arab states. 
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 ات: قائمة الاختصار 

Meaning in Arabic 

 بية غة العر ل ل المعنى با 

Meaning in English 

 زية ة الإنجلي باللغ   المعنى 

Abbreviation 

 الاختصار 

 Universal Declaration of Human RightsUDHR ق الإنسان عالمي لحقو الإعلًن ال 

العهد الدولي الخاص بالحقوق الاقتصادية  
 ية والاجتماعية والثقاف 

International Covenant on Economic, 
Social and Cultural Rights 

ICESCR 

لخاص بالحقوق المدنية  العهد الدولي ا 
 والسياسية 

International Covenant on Civil and 
Political Rights 

ICCPR 

 European Convention on Human RightsECHR نسان الإ   حقوق الاتفاقية الأوروبية ل 

 United Nations Human Rights Council HRC لس حقوق الإنسان التابع للأمم المتحدة ج م 

 ة والعلم والثقافة منظمة الأمم المتحدة للتربي 
UN Educational, Scientific & Cultural 

Organization 
UNESCO 

 Europe UnionEU الأوروبي   الاتحاد دول  

 وبية منظمة الأمن والتعاون الأور 
Organization for Security and Co-

operation in Europe
OSCE 

 European Digital RightsEDRI المنظمة الأوروبية للحقوق الرقمية 

 The Charter of Digital Rights EDRI-CDR مية ميثاق الحقوق الرق 

 EU Agency for Network & Info SecurityENISA ي لسيبران من ا بي للأ حاد الأورو الات لة  وكا 

 AMNESTY InternationalAMNESTYمنظمة العفو الدولية 

 EU Law Enforcement AgencyEUROPOL ة وكالة تطبيق القانون الأوربي 

 Global Cybersecurity AgendaGCA ني ا ر للأمن السيب   العالمي البرنامج  

 Global Cybersecurity Index GCI السيبراني من  للأ الدليل العالمي  

 the Internet Governance ForumIGF م المتحدة لحوكمة الإنترنت الأم   منتدى 

 Human Rights WatchHRW منظمة هيومن رايتس ووتش 

 Information & Communication TechnologyICT ت مات والاتصالا تكنولوجيا المعلو 

 International Money FundIMF صندوق النقد الدولي 

 International Criminal Police OrganizationINTERPOL ائية رطة الجن المنظمة الدولية للش 

 International Telecommunication UnionITU صالات لًت ل   الدولي   الاتحاد 

  لمكلفين ا مدونة قواعد سلوك الموظفين  
 بإنفاذ القوانين 

Code of Conduct for Law Enforcement 
Officials

OHCHR 

 National Institute of Standards &TechnologyNIST والتكنولوجيا ايير  المعهد الوطني للمع 

 ية للتنم الاقتصادي  منظمة التعاون  
Organization for Economic Co-operation 

and Development
OECD 

 UN Office on Drugs and CrimeUNODC رات والجريمة د بالمخ لمعني  متحدة ا ال   مم تب الأ ك م 

 UN Convention Against Organized CrimeUNTOC مة المنظمة ة الجري المتحدة لمكافح اتفاقية الأمم  

 World Economic ForumWEF ي لم عا قتصادي ال دى الا المنت 

 World Summit on the Information SocietyWSIS ية لمجتمع المعلومات العالم القمة  
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 : مقدمة 

رف دياتمضا،لأم  أك رتعقيدا وأك رإلدعدع ماأيوقبعتتمععلهةقضعيعدقوقاإ سعار العم ا

ععت  علا الأم يةيقل ومواهرةالأهراة والكوار  والأامعت والهريمةماإضيرابعت اإريعب كعردة

ر "دقوقاإ سعا"تتسلدا رة،المراقبةوالتدقي عع ةبتك ولوهيعتوالميدراتالت تقتض الاستالم ظمة

التك و الرقميةععلم والاستقحليةلوهيع اإ سع ية للكرامة الدمعية لمضععفة الدولية الم ظمعت أصوات وتعلو

ضمع عتقع و يةععلميةلدمعيةبم عبةدقوقاإ سعاالسعريةر مهع ةالمععييرالدوليتعُتبرواليصوصية.و

 Human Rights"رقمية سعاال"دقوقاإوصفوتُ،يةالأسعسبعلدريعتالت تمسالاعتداااتمادرراالأ

Digitalالشيصية والت مية والدرية والسحمة الكرامة ر  للد  أسعسية تمكي ية دقوق مبأ رع هتملر 

ةوصيالد ر اليصأابش540/72ددةرقممالمتلأمةلالهمعيةالععم)قرارعصرالرقم المعلومعتأوال

دمعيترمعالشريةعلاةاتسررأهراالذيال ظعمالععموعلأمابيةعسسوبعلتعل ارتبعييذهالدقوقالأ ،يةرقمال

.،بغوال ظرعاالتدديعتالرقميةالمع لة عرذةشريععتالورقع للتو،المتعدةبكعرةاإمكع يعتعايايمعتو



تعدر دددالبشريةالمهتمععتلم العربية بي رعالمهتمععت تذاترعالمهتمععتي دوما اماعيشالت كع ت

التك ولوهيععصراليومبعتتتعيشتغيرتو،وإ معماالقراالعشرياالأولار العقودت عظريةلعاوهيالتك ول

يبالشيصيةواسعلدأهراةاستشععركعلاالأهراةاإلكترو يةالماودةب عالرقمية،دي ت تجأ شيتالرقمية

والسععع اوالرواتف دواليةلذكت يوم ابعيتيليواكوي ت2.5 ك  كشف عتعلبيما علا السمعتالقعدرة

الرغمماأا. bigdata technologies)وتدديديويةك رردالشيصية الرقم رعلا قدوررالعصر

تدقوقعرعكوا تةيداتالرقميالتردعوتيرة فسالوقتتتسعرر ه،إلاأ لةللبشريةهلياليدمعتماالالك ير

تصوريعع دمعصيغاإعحاالععلم لدقوقاإ سعابعإمكعايكالمبأسعليب، تر تاإ سعاعلاشبكةاإ

.1966والعردياالدولييالععم1948لععم



، سمةمليعر7,83بلغ2021بدايةي عيرعددسكعاالععلمر أاإلاالععلميةالأييرة يعتدصعاإتشيرو

أي،ريعمل4,66أك رمالمععالدو تر  تإاتيدم مسدوص عدعمري،2020ععمعايوامل80بايعدة

قدريعباي مع سبته،2020ععمبمقعر ة مليوا360عدة الايعدة يذه عدد%59,5وتشك  الععلمما سكعا

((Digital 2021: Global Overview Report، العرب الععلم مستوى وعلا ر سكعاالعددبلغ.

ب سبةأيمليوا،316دوال وعددمستيدم اإ تر ت، سمةاليوم423همهموعمع2021 رعيةمعرس

ع74،9% السما وب سبة موكعادد همروريةف ر. internet world stats, 2021)%5.9بلغت،

العربية الم ع مصر سبي  وعمليوا103.3السكعاددعبلغ،علا اإ تر تيدمستدد سمة، 59.19م 

مغربيةالمملكةالر و ر الترتيبالععلم .19السكعا،لتدت بذلكالمرتبة)ددعام%57.3ةسبب ،مليوا

اإ تر تمليوا37.13السكعاعددبلغ السكعا،ماعدد%74.7ب سبةمليوا،27.62،وعددمستيدم 
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)بذلكلتدت  السعلكةالممور .ع ععلمي 32المرتبة بلغالعربية الودية عددو،اليوم35.08كعاسعدد

ر ،را أييو. 29)مععلم رقوبترتيب،سكعاددالعام%95.7ب سبة،مليوا33.58تر ت إامستيدم 

 سبةما%98.96بةب س،مليوا2.88تاإ تر مستيدم وعدد،مليوا2.91اعالسكعددبلغقيردولة

. Statista, 2021) 14)رقم لمععبوبترتي،االسكععدد



الرذوك تيهة اللتدا الديالاتصعلاتوالمعلومعتتك ولوهيعوديو ،رقم و  تفعصي  أدق ،الشيصيةعةر 

وقاتدقرب،والصديةوالتعليميةالمصرريةالمد يةوالتهعريةوالمععمحتم عد الديعةور هميلوتغلغلرع

أيماإ  كأدد الرقمية اإدقوالسعا الكرامة لضمعا المععصرة وق الفضعاصولياوماالأ سع ية ر  صية

ةالدكومواإ تر تشبكةوالدعسوبيةالأهراةاماستيدلايستييلاإ سعاأايعا  فسهعاربمعر .الرقم

ولكااإلكترو ية الرقمية، اليدمعت ما ابعلتأكيدوغيريع تدُترميصوصير لد له أسرتعتهأا هوشؤوا

الشلمارتره قدلو.الأسعسيةعتهدريو أ"لا:ريرةقولة به أقوم مع ك  ريه يسه   ر ععلم أعيش معريد وك 

الأمياالععم،دي صرحوالم ظمعتالدوليةالميتصةالهمعيةالععمةللأممالمتددةر مع  قعشع مدتدأقوله"

المتددة تأبأاللأمم الرقمية يرمدى والأمعاىتومسعلاالتك ولوهيع المهتمععتالأما بقدرر  ةمرتبي

اهراالأ الهة مل وبعلشراكة علالأم ية الميتصة مارعت اإ سالدد دقوق شبكةالرقميةعاا ترعكعت علا

. UN, Road map for digital cooperation, 2020الشرعية)استيدامعترعاتعايواإ تر ت



ال ر الأصمعموال ظعم،وي واالقع يةدمعالسعيرعلاالشريةي أامعلومما دقوقعاععالدرمعا

دمعيةدقوقب عاقدراترعر علامعضيةالعقوداليح كع تتعم أهراةالشريةالعربية،إلاأااإ سعا

يذهالهرا مأضدتلكا،ولهسديةسحمةاالد ر الديعةوالالواقعةعلاالهرا مةمكعردواإ سعاالتقليدية

البعدعاأاتومالي تدديعتوررظالرقم الفضعاييم ة تجعارقد،ديدالو م الأالتدديشك بعيدةك 

ر تشيراإدصع يعتدي .قميةرالدقوقعل،تعُرفبمادقوقاإ سعاددي ةيع فةتستردفإهراميةهديدة

ابليو15عاأك رماإلاالكشفأدتت،ةايتراقللبيع ععملي7000رما أك هيتستمأ هإلا2019ععم

ا ، عييكRisk Based Security Report, 2019)سه  يةالمرتبالأيرىرقميةاللاعتداااتعا

.فع لأيس لاله ستغح الاوأالتدرشوسرقةالبيع عتوعلادتيع كاإ تر تعلاع أوقعتالأررادعابقض



ب تدد قدلرقم االفضعاععإتسأاتغلغ ويبدوواضدع  التقليدية،لشريةاهبعتااوعلهديدا واقعيع ررو

هتمعيةودمعيةالمتغيراتالمقعدرةعلامواكبة،هديدةرقميةوقدراتسيعسعتوتيويرب عايدتمالأمرالذي

بالمرتبد ةستدالمييمالمفعأبراوما.دقوقاإ سعار العصرالرقم  تملار مهعس اإقدقودمعيةية

أهراةوهعيايةاستعدادمدىتقييميقتض عمم،Digital Policeرقميةاليةشرلاتق يعت،تب  المعلومعت

 .قةذاتالعحمستقبليةلاالرقميةديعتدالتالرقميةومواهرةدقوقاإ سعاضعيعقمللتععم لالعربيةالشرية
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 : ث البح ة  ل شك م 

الش اإ سبعد الريةإاضعبي دقوق مهعلات الغعر  ر  يكوا بياواقلبعا ويميالمدعع  معإع قيليا؛

أو تصإا الأم ية، للوظيفة اإ سعالعراإ تصعر الأسعسية.دقوق الأماوضمعاودريعته أادمعية والواقل

ماهاا سعاإ قادقو،ردمعيةةععت رهع الشريعلايقععيامتحامادترامدقوقاإ سعايمعواهبيا

الالأمدمعية ويفتروي  ا الأم ية رو، اإ سعاتعايالع ومدالسع التدابير أا.دقوق التيوراتإلا

اا الرقم ل عهمةعا رإ رعأيضع ،لعصر يوسع  وتق يعتأتعدتكمعأرراتدقوقودريعتهديدة، ؤديقد

وبعدددقع م عقشترعلاالت سيتمددوالتقعريرببعت س،وا ترعكدقوقاإ سعاالرقميةلاإتيدامرعإسعاةاس

.تسب الأهراةالأم يةيذهالا ترعكعتلم 



سوالةرواليييالسلبيةالآ عرضعفوع الكوادرالشرييةالعربيةبعلممعرسعتور البد ةمشكلكماتو

قعتكالايترارت ت يد،الرقميةالبي ةر علاالدقوقوالدريعتعتوالاتصعلاتتك ولوهيعالمعلومتغح إس

السحمةر دقوقالأررادعع تمهلااالتواص مواقلفالذكيةولشيصيةوالرواتايبواسعلاالدعتداااتلاوا

يعتبرإذ،كبيرةومعسةالرقميةرعقدراتب عاللأهراةالأم يةا،ممعيهع دعهةاليعصةرمبيع عتوسريةوالكرامة

عايقلرإذاك.الحدقةسب المواهرةليه ع ب دهرالأسعسالذيتديداتقوالتروع ره الأمابرذهالدقو

المعض عقديوا اليقرعإلاتدقةالعربيالدو سعتالت الرقميةمعيةالم هااتديةالأم الكوادرععت علا

سعيع ية روكتلإاالدكومةمةظ أوتيبي تمحعمعوالوالمعلومعت عتالبيعرقم ة دووههلتبع2010-2020

لةمشكهةعلمعوتتضماإغفعلرع.ي بغ لاالأم يةييةوشرالراتالمرعوتقدرامالت ميةاإر،ترعمععهتلتيويرم

،وماهع بآيرالرؤىميةلرقالسيعسيةلدقوقاإ سعااالاقتصعديةوععيةوالاهتمدبععالأيريأتأيضع البد 

.لوهيعتالهديدةك والتالت تكف التععيشملميةالرقلشريةاعم لأ ظمةوالآرعقالمستقبليةالاستراتيهية



 : بحث ل ا أهمية  

الأوضععةييورماو،دقوقاإ سعاالرقميةالمت عميةليميةالأماالراياتقوالر تهمييأبد لايستق 

والترديدات الاعتداااتدهمععدصتعلاصةتيصالمالتقعريرلتهُمإذ،علم يقةبالمددقةالرقميةالراي ة

والةاليبي يعتالبرمهرميعيديعاداويع ععلمةالرقمي التهسس اإلكترو  وممعرسعت رادالأراعلتصيد

وددا ةيراتالتغدي ،يعصةةبصفالعربيةدو الور ،الععلمدو مؤسسعتوال والاقتصعدية، السيعسية

تعرام الاستمايعوغيرةرو يلكتإالتهعرةاولكترو يةاإةوالدكومتلومعالمعتق يةةظمأ بي يتواستيدام

ويالرقم ماهرللإهعذبةة بيم يقةلايهع ممع،يةرقمال بعلتعل ستوه، الأم يةمضععفةب الأهراة وع 

،بمعلدقوقاإ سعاالرقميةدترامالاادم شوالمستوى المدقيتولوقعيةليةتق واليةعريتشالليعتالآتيويرو

.الرقميةتالتك ولوهيععتيقتيبالعرت مبعسعتدكومعترعتيلعوييدمالعربيةوبالشعراريعااأماواستق
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 : البحث   داف  ـأه 

لدمعيةتسأر المتددة الأمم يري  هيةاستراتيفداأيعةسب2020لععمةميالرق سعااإدقوقيعرية

ايذاعسي،كبيرةعربيةمودعتيبولكا،مشعبه رج ،ورالعصرالرقم ر دقوقاإ سعامتراتعاياادل

:ةيتعللاافيداتدقي الأصإلصيمتالبد ال

.العربيةدو الىوتمسيياالدول وعلاالمستوعيوأبععدعوأيميتر سعاالرقميةاإدقوقمفرومااإبر .1

صتقدي .2 واقروم عاوةعية الاشعملة اأيير تتعرو ترعكعت الرقميةدقوقلرعلت  علااإ سعا

 .والعرب الصعيدياالدول 

 .ععصرالأم  المر العم الرقميةدقوقاإ سعاضعيععربيةبقالييةالكوادرالشروإدراكررلوع  .3

 .الرقميةاإ سعادقوقبالصلة يةذاتوالتشريععتالويالدوليةالصكوكأدد علاتعرفلا .4

والشريةقميةدقوقاإ سعاالرالرا دةر مهع دمعيةواإقليميةالدوليةيبراتالتهعربوالعرو .5

 .وكيفيةالاستفعدةم رعالرقمية

 .ومدى هعدرعر العم الأم  ةوقاإ سعاالرقميقدالعربيةلتعايامفعييمتدرامبعإبرااال .6

العربيىدمعلاالوقوف .7 الشرية أهراة لاستعدادوهعياية واة الرقمية التدولات ملمواكبة لتععم 

 .لرقميةسعاااإ دقوقبشأاالتدديعتالمععصرة

 .دقوقاإ سعاالرقميةمر تعايامفعييموقي ودوريعميةم عقشةتق يعتوتيبيقعتالشريةالرق .8

الدأدامدةمتسمتقديممقتردعت .9 ب عاوأ رعماشيةدولالمععيير  تيويرودعمهرودالمسعيمةر 

 .عاالرقميةاإ سدقوقمعيةوتعايالدالعربيةريةالشةأهرا



 : بحث ال   يات فرض 

ةالقع و يةوالأم ية.الدمعيعتلآليسيةعسالأةععدالق كيشدقوقاإ سعاالرقميةو يعقمفروموحضو −

.مةالحايةالدمعتدابيرلاتيعذالأم يةالهرعتدفايعاالرقميةاإ سدقوقوأبععدأيميةيدكأت −

متامعرتيسميةدقوقاإ سعاالرقميلبعتالأماالوي  وادترامتمابيوالمواامةتدقي التوااا −

 المح م.الشري بتواررالوع والتدري

برةمواه رية ملأاردابيتاليةلعرع − المعسة اإالا ترعكعت ادقوق كبيرا ةمرتبيلرقمية سعا ارتبعيع 

 ة.ت ظيميالسيعسعتلاوةريعيالتشالأيرفععليةب

 .الرقم لمهتمع التدو امواكبةةلأصبحضرورالشريةالرقميةرييمععأسسوتيبي  −



 البحث: لات  ؤ ا س ت 

واسدرل اعلهعمة بمتعللادديعتتلة الرقميةيعقضعقة اإ سعا الأم  دقوق العم  ال، العربر  د بي عقش
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عؤلاتالتعلية:تسال

 ؟ديةوقاإ سعاالتقليدقافعيتلوبمعذاتومعي أ واعرع؟ة؟قميالردقوقاإ سعامفروميومع −

 ؟م يةالأعومعي أبععديالرقمية؟عااإ سدقوقأيميةي مع −

ومعملمهتلالأم يةمتيلبعتالي مع − الرقم ؟ العصر ر  أيميةالمعلومعت الكوادرلإمدى معم

 ؟الشرييةالعربيةبدقوقاإ سعاالرقمية

 ؟إ سعاالرقميةقادقوالا ترعكعتوالميعلفعتالمعسةبأبراي مع −

 ؟اإ سعاالرقميةر دمعيةوتعايادقوقالعربيةالشريةهراةالمأمو لأرودمعيوال −

دةيالشريوالممعرسعتربالتهعأرض ي مع − ر  واإقليمية ومواكبةالرقميةدقوقالمعيةالدولية

 ؟العصرالرقم 

 ؟لرقميةالتك ولوهيعتاتعدديتوبعتيلمتلمواهرةالعربيةالشريةةأهراةاستعدادوهعيايمعمدى −

سلوكرعتاستراتيهيلاعتمعدةيبعرالدو الةدعهمدىمع − ومدو عت الأم يةللأهراةدةمودقمية

 الرقمية؟دقوقاإ سعابتراع الالتاام

 

 : حدود البحث 

تدييملالدول وهتالمتشم كعرةأرراد رعيأ؛أمدىلاشموليةويةال يعقلمععتتسمدقوقاإ سعاعمومع ب

،لرقم دقوقع هديدةمرتبيةبعلفضعااتعرضأدقوقاإ سعاالرقميةإلاأا،عسيةالأسيةاإ سع علحبكعرةالمص

العفوالتعر،لميع ععم عقشةأ واعرعوأبععديعومردداترعض قتيعمم،لقعراتلددودوالعبرالأوسل يعقع والع

،يتعرموضوعالمسعبقةالمُدددإيعريعيد للبلددودالموضوعيةأاارغي.ترعمعيواإقليميةلدالهرودالدولية

ادقو"ويو الرقميةق ا ليا رقديهلعو،"إ سعا المهرعمععلمدددرؤيةمالبد يذا واراا دايليةلس

عواالتعاإلدعهةوالعم الأم  ، ال سعاردقوقاإقضعيعلوع بامرمة شرعلاععتقتهأيذذيالب،العر

.العرب القرارمستوىمراكاالعيععاياتر مععلهترعو



 ة: الدراسات السابق 

و د البد  موضوع ددا ة ما أامرارةبعلرغم إلا والتقعريرتعراسلداماعددعلادست يالبد هعه،

ر إ راارعهو تع عربرتهعسيتمالاستفعدةما،والت ةالمتيصصالعلميةالدوليةوكااالمرامالصعدرةة الددي

:مددودةم رع معذجراولل استعيمعيرو،البد 

Wagner, Kettemann & Vieth. 2019. Research Handbook on Human 

Rights and Digital Technology, Elgar  
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بتتميا المعمقة الأكعديمية الدراسة ميذه مالت غيتدعوريعشمولية دقوقوضوعع عشروا مهع  ر 

مابيعاكإبت؛وذلهيعالرقميةوالتك ولوعا ساإ وق ،وترديداتدق الفضعاالرقم سعاريبيعةدقوقاإداا 

بمستقب سعسي ت،وصولا إلاالأماالرقم ودقوقاإ سعاالأاإ سعاعلااإ تر دقوقاإ سعاة،وإ ترعا 

الدراسةقدو.الرقمية سؤا عقشت ويوبعستفعضة مدوري لم الالسب   اإ سعالا دقوق ،قميةالردمعية

إ دمجعكي لاويلصت ويريتسيعسعتعابشك م ره ر صميماإ سدقوقمبعدئدعهةملدةلضمعا

لتحش ل،وبيحفذلكرإايذهالدقوقمعرضةمةظالم عتشريعوالتودوكمةاإ تر تالتك ولوهيعالرقمية

كعف تتعرولم،إلاأ رعلدراسةلق  والتالدول عم الوبعلرغمما.يهيع تدر .لقع و  للمهعلياالأم  وابشك  



UN Human Rights Council. 2020. Impact of New Technologies on The 

Promotion and Protection of Human Rights, (A/HRC/44/24) 

م المتددةركات الأمم يذفوضية ر  اإ سعا التقريرلدقوق مددا دراسة يم   أ رصةتيصالذي ر 

ويوعدمشرعيةاستيدامتك ولوهيع،ددموضوعمدعلادداإ سعادةعلادمعيةدقوق ولوهيعتالهديالتك

ر المعلومعت تدعووالاتصعلات الت  الرقمية الم صعت سلميةتعيي  تهمععت المتظعيرياةمراقبولت ظيم

الدرا.الأيرىميةالرقدقوقالوقملممعرسة رع دة التك ولواستعراضرعر سةوتتهلا الددي ةهيعتلميتلف

ا ترعالمست الكدقوقاإيدمةر  م رع،دي  سعا الدول  القع وا الأغحقعمليعتبأادتأكرقميةوموقف

للإ تر ت إيحتالععم الدو بعلا م   الدلتاامعت ما واسعة مهموعة الرقميةبعدترام الدراسةتوقوت.قوق ل

.ترعاهرلمومح مةليةوقع و يةلمتقدمدلولا عمإلاأ رعاايدالادتهعهعت،بتسعتبتاايديذهالممعر



National Institute for Advanced Studies in Security & Justice. 2018. 

Digital Transformations in Policing To 2025: Anticipation & Performance  

تأ يراإلاالدراسةيذهتيدر ام عقشة الرقمل وت والأم  رة الشري  العم  علا الدعلية كيفية بمع ا ؛

ل الأهريمكا الاستفعدةاة تق يعتلأم ية الضيمةما الأشيعا،البيع عت المعلومعتو،وإ تر ت الرقمية،همل

ا،اإ تر تعبرالذكيةمراقبةوال الرقملك يروغيريع التك ولوهيعت تفروما بعتت الت  أهراةية، علا

ر لرعهديددضورتيويريةلشرا والديو  اإ تر ت الاتصعلاتعلا ما هديد يذهو.عصر توصلت

إلا دياأ هالدراسة الم ظر  اإهراميسعرعت اغت عممعت إلا االفرصة أتعدترع الرقميةالت  ر ل ورة

ر يذاالمهع .ةاضدؤيةوريةر الععلمتفتقرإلارالم ظمة،لااالتأهراةالشهرا ماإ تر تارتكعب

امستقبليع تصورا سةادرلايذهترسممعوبي  بللشرية الرقمية التك ولوهيةفع  أا،لتيورات مدعذيرإلا

سيعق.لمتكاواضدةر يذاالللععلمالعرب دددديصوصع بعل سبةالرقم الأم  التدو معوقعتو
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 منهج البحث: 

لوصف ام رجعلب ةستععالاعالتدقيقرع،سيتمت يسالالأم يةوالأيدافبد للالقع و يةيبيعةالإلاظر لعب

اإ سعاأاععتبعربر،التدليل  قوةم ظمدقوق وإهرا ية،اعدور  صف الوم رجالاستيداممسيتقع و ية

 عقشةلمتدليل لاجرستعع ةبعلم لااسيتم.كمعسعادقوقاإ بقةتعلالمالقع و يةالدوليةوالوي يةالأيرحيضلتو

اإ سعاواقلتدلي و ماالعربدو الر يةالرقمدقوق واإهرا يةدوالقواعيععترشتلادي ية ،الت ظيمية

عافضبردفإأ همعك.هرودومبعدراتيقعبلرعماومعالرقميةرديداتوالتيرالميعلاستيحصوتدديدلا صوو

فوقولل لدقة)معستبع ةبد يمالبتمتدع،قميةالرعادقوقاإ سلةياقعةالوعيبيالسعكيل عميعبلعم و

آرااع ارهعلا ت يريعالرعمةالقضعيعبعودو لشرية  اإ سعالت  الرقميةدقوق العا الأم  ر  ،م 

.تيوراتوالتدديعتالرقميةعتالأم يةللمواكبةالمؤسسمدىو



 يل :عمر يسية،كعد اسةإلا ح ةمبرالديمقستمت  : ث ح الب   ة خط 

 لرقمية انسان حقوق الإ ماهية: المبحث الأول

دقوقاإ سعاالرقميةمفرومو يعق :ولألباالمي

يةاالرقمعسدقوقاإ لسيعسيةلععيةوالاقتصعديةواالاهتمالأبععد :ع بال الميل

يدةإلمعمالكوادرالشرييةالعربيةبدقوقاإ سعاالرقميةأيملبال عل :ميال

 المخالفات الماسة بحقوق الإنسان الرقمية و كات الانتها: ثانيالمبحث ال

الا ترعكعتالمتعلقةبعلهع بالمعل لدقوقاإ سعاالرقميةو :بالألميلا

ق لدقوقاإ سعاالرقميةالا ترعكعتالمتعلقةبعلهع بالأيح ع  :اليلبملا

بعرتكعبرعراةالأم يةلرقميةالت تتُرمالأهميعلفعتدقوقاإ سعاال عل :الميلبا

 نسان الرقمية حماية وتعزيز حقوق الإدور أجهزة الشرطة في  :الثالث بحثالم

إ سعاالرقميةقادقولدورالشريةر دمعيةيةوالوي يةالمسع دةالأيرالقع و يةالدول:و بالأالميل

يةاإ سعاالرقموققدوتعاياوليةواإقليميةر دمعيةهرودومبعدراتأهراةالشريةالدال ع  :الميلب

دقوقاإ سعاالرقميةوتعايابيةر دمعيةالشريةالعرهرودأهراة :ال عليلبالم

 تع جاستبيعاقيعسوع وهعيايةالكوادرالشرييةالعربيةللتععم ملقضعيعدقوقاإ سعاالرقمية:الرابليلبالم

.وصيعتوالت تع جموعةماالمهوتتضماة:متالخا
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                                                                                              ول لأ لمبحث ا ا 

 حقوق الإنسان الرقمية   ماهية 

 : وتقسيم  تمهيد

بدي ،لومعتمعالالك يرماودوسبةعتيع البة مقراإلأدتق يةولوهيةويفرةتتك  ورةعليع لمدالعععيشي

امالب معظارتبعيإلاةضعرإبعسعا،سةدقوقاإ وسع  هديدةلممعرةالددي تك ولوهيعتالرقميةلاعدتأت

واليدمعتالتد الأسعسيةتية والمهتمعية والكعلغذاا والااليعقة تتصعلا ق  واإ ترشبكةب برمهيعت ت

إالدعسوب ، digital rightsمية)الرقعلدقوقبعرفتُ سعادقوقاإهديدةمافةلاظروريع ،ممعأدى

اإ سعاتأصبدلذلك أيميةيويالداكع الرما digital human rights)الرقميةدقوق تكتسب ةالت 

ماالرقميةتديداترالعيروالميت عم وع ب،هما تر تإاةدعيسمعلومعتوهيعالتك ولوأيميةبسببمتاايدة

ةيشريراتدقوةإلكترو يأما  وسعإلاةهعتبراالدمؤ ر،  تروإلكايتراقوأرعك تا؛رملك آيرهع ب

.دقوقاإ سعاالرقميةوالوي يةبي ةاإلكترو يةالعيةدمف تكرقمية



،ع يقا دقتدديدبعلدمعيةةلموتدديدالع عصرالمشدأماتبفععلةالالأم يةةيعمدلاييواتأولاأايمكاالقو بو

لمعرا ظ ،ية يتوةوتشريععيلودتدةم ظمععمعمايتد ومد ب"يةسعاالرقم اإدقوق"حليصمتبعإذ

 .الشعمالأماالوي  م ظومةوتمهتملالمعلومعتيهيةلترااسميةيماأم لهيُ د بعايذاالم،يسعليهب عا 

ةأيميإلاصولا و،ةصعديةوالسيعسيالاهتمععيةوالاقتوأبععديع،لرقمية سعاادقوقاإمفرومو يعقإلابيعا

ستق .ميلبم رح ك،برعبية يةالعرمم تسب الأهراةالأإلمعم



                                                                                         لأولا لبطملا

 الرقمية  لإنسانحقوق ا مفهوم ونطاق

ت،شرد UDHR 1948)عا سلم لدقوقاإاإعحاالععرعواععمع علاصدوبسماأك رض بعدمُ

يةوالديعةوالدكعلد ر )يةالتعريييةالأممةيذهالو يقرعأقرتالت عاالأسعسية ساإدقوق والمسعواةاالأمعرِ 

ر ضوحوالرسوخالومايرةدرهةكب التهملوالعم وكمل التووالتعليموالصدةوالت ق واإقعمة سيةواله

البشري مسعوقدر ب ،ةضمير قب والدمعيةماالادترامكذلكو  العوددكومعتودسعتيرما ييدمبمعلمع 

سعيم.شعوبرعكرامةولععتيت ممع استقرارولع  اإ سعار  علارعوادترامالأسعسيةهتيعدرودقوق

HR Conventionsعاوقاإ سقددمعيةعيدةليامعأك رماسبعيوصدورلم واإقليم المستويياالعع

.ودا مبت عاأسعساليومعلتيبيقرعرييه



لرغمعب،وذلكدتدديوالبذاتالقدرماالوضوحالرقميةاسعاإ دقوق،لمتدظرعلددا تر المقعب ،و ظرا 

أي والاهتمععيةميترعما إلاالغموويذاكوايوقدععدة،المتصالأم ية ةوالتق يالععلميةبيعةاليراهعع 
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رقمتددةملممالأةللععمعيةاالهمقرارعكمعيصفر ررة، ولوهيتكالملالتدولاتعوريوتيالرقميةوقلدقل

إذ؛الكبرىدديعتلتاسع  والمأيمأدد UNGA Resolution)و  راإلكتضعاالفأمابشأا 211/64)

اإ سعاعروتت اإ تر تالرقميةدقوق كمعسيتمعلا دددد أك يرةتلاعتدااابيع ه كمع دقوقبيحف ه.

"اإ تر ت"دقوقأوالرقميةلدقوقبشأااومستقلةةيةمدددتصدردتاالآاو يقةأمملم،سيةالأسععااإ س

 .UNESCO, 2015)البعويسميرع"كمعالمعلومعتيةدقوق"أو

 

ةيدولعتال ريالوتمعالم ظرةعاالتقعريرالدوليةالصعدعد،تُلدقوقالرقميةلاإ سع  والدول دعبُلابدكمو

مد ققولدلم شعودقي اررملوصو إللرعست عدإلييمكاالامو وقةأسعسيةبم عبةمرهعيعتةيصصالمت

التق ععملالضر وي صالأهصعايتصوإ يحقع ماالمهع ،يذاور .الدمعيةموضوعوالبد  الت يير ية

وامتض شسةسحسحمة تكتشغي  المعلوملو بكعت واعوهيع الدول تالاعرشأ،ععلملادو تعلالاتصت دعد

مITUلحتصعلات ب عاالدو سؤوليةإلا الهديدةتق يعتدامتياسع دوالأمعاال قةر  أيوم لالاتصع 

إلاأ هلم، ITU, Guidelines for Utilization of the GCA, 2021)الرقميةسعاوقاإ قدلا ترعك

لرذهالم ظمة.الصررةالتق يةعةيبيلبباكبس،ولع ذلحليصمللفصح ميفع تعرقدمي



د  يةبأ رعتشمالرقمدقوقاإ سعاUNESCOوال قعرةملعلاوتددةللتربيةالمالأممم ظمةوصفتبي مع

،ياللغووقعر الت وعال د و،التعلماإلكترو  والعلوماإلكترو ية دو،عتوالمعررةالوصو إلاالمعلوم

او إيحعد   الصعلا عحمواإدعرة (UNESCO, Keystones to Foster Inclusive 

Knowledge Societies, 2015 .يةبوروالأةالأماوالتععواظمم أمعOSCE،دقوقدصرتالرقد

دتوىةالمودريالتركياعلاسحمةالصدفييا،ملعلااإ تر تتعبيرريةالر د سعاإاد ر رقميةال

 .OSCE, Freedom of the Media, 2016)راإ تر تبع الصدف



مصيلدعتامرعلعدة،تبيااستيدWSISمعلومعتلاهتملالععلميةلممةالقرةعارالصعدالتقعريوبمراهعة

 human rights"دقوقاإ سعاعلااإ تر ت،و"internet rightsاإ تر ت"دقوق"؛كديذاالشأار 

online،" االو أا،digital rights"لرقميةدقوق المصيلدعتهميلإلا مترادفاستيدمتيذه بشك 

الد يدا تددرةشعللإ إلا دري الرأير  عا التعبير رصيةاليصور والد ،ة والد  البيع عت ، دمعية

تب ا.WSIS, (Tunis Agenda for the Information Society, 2005)عصةالي لسمهوقد

اإ الدقوق للأمم سعا بأا،القمةيذهأعمع  تع ج HRCدةتدالمتعبل مهتملوقدقوأكد ر  اإ سعا

الالمعلومع تفوق بعتت اإ سعمفرومت لدقوق توالتالرقميةقوقالدأوسلمالتشم يع فة،االتقليدي رريع 

.  HRC, Right to Privacy, 2016)الأه عسوالأعمعرالأقيعرولكعرةتك ولوهيعتالرقميةال
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،علدقوقوالدريعتالرقميةبع مي عقع يعصEDRIةيقوقالرقمروبيةللد ظمةالأوقدمتالم،يعمتيورور 

والد ،والسريةويةالرإيفعار الد ،ور اليصوصيةد ال:يعبراأالرقميةالدقوقي صعلاهملةما

إلار  والد ةعررالموالتك ولوهيعال فعذ  EDRI, The Charter of Digital)تالبيع عرفيتشر ،

Rights ,2014. أ هاليبيعةالاماوبعلرغم المي عق،إلا يضغععم  شكسترشعديةغيراإلااميةلرذا

الم عقدر برليار IGFر تاإ توكمةةلدتددممالمدىالأعرم تعأشالدو ،ور مكومعتعلادأيحق 

،والذي Fourteenth Annual Meeting of the Internet Governance Forum)2019ععم

.ر المهتملالرقم لأرراداإ سعاالرقميةبعلررعهوالت ميةالاهتمععيةوسحمةاعلاارتبعيدقوقأكدبدوره



ولاتالذي "وب دالأورتدعلحعسيةسالأالرقميةمي عقالدقوق،"ر يذاالمهع االأبريةمالرسو ع  الوما

ععممراهع ر  مامهم2018ته مهع اوالأكعديميييياالدكوماايبرالوعة ودقور  والأماق اإ سعا

ديالرقم  المي عق، عل  ص ديبعهته تسييرار  االتقضرورة دقوقادترامواإ سع يةةيدمللتق  دم

الرقم اإ سعا الععلم وما مر  رقميعشرةدأور، دقوقعريعتببعةدقوق وي عسيةأسع ع ر -1:، الد 

؛وتعتروبوالالآل والتعلملبيع عتالضيمةواصي عع الذكعاالاتق يعتلاسيمعضدالكرامةوبعلسحمةمتللتا

التعبيلا-2 والمععرف؛وصالالد ر -3؛روالاتصع د ر درية للمعلومعت إلاالد ر -4و  ال فعذ

الا قةيرقملبي ة اعلا دظرةلمسعوادم تدوا ر -5مييا؛أو الديعةادتالد  ر -6؛يعصةلارام الد 

رقميةشبكةالتمتلب  رالد-8؛يعصةلاالد ر تشفيرالبيع عت-7ة؛ع عتالشيصيوسريةالبياليصوصية

و ر لا-9؛يمةتدمسآم ة وأهراةاستيدامد  العيلاسلكيةتردداتوبرمهيعتإلكترو ية ما -10؛قيودلية

 Charter of Digital Fundamental Rights of the)بالويالعإلكترو يةمواقلشعا إالد ر 

European Union.  سعاالرقمية.لدقوقاإ ال وع  يعقمالععموالمفروالويومعيبياوبشك هل



الرغمماعو ا"قتيرمدعلا سعادقوقاإ تعريفلم2004س ةالمعد "اوقاإ سعلعرب لدقالمي عق

.عواة والمسبعلدريةوالعدتمتلر السعااإ  ديبعهتهعلادر قيؤكدالمي عإلاأا،بشك صريحيةالرقم

القع واويومعي سهممل"،التعبيرمودريةالرأيواإعحالد ر علا" 32)ر المعدةقعمي صالكمعي 

ةصعليلديعةادرمةايةةدمعبضرورايةلدقوقاإ سعالمععيداتالدولتهرقأمعويتمعشاملول اإ سع  ،الد

العرب لايعف المي عق الععمارالتوايذاإلاأ.اليعصة الاتصعلاتوغيريعماوسع راسحتوسريةالم

و التعدي  إما مستوىالارتقعا ،عا ساإلدقوقالدوليةالو ع  ر الواردةالصريدةالرقميةالدقوقلا

.لمالعرب عالعر الرقميةتيوراتيواكبالبمعكل،وذإليهسعب اإشعرةلالدقوقالرقمية لوروبالأعلمي عقك



ي صر ربالعالفقهع بماويرىه الرقمية الدقوق إلادمعيةبأامفروم هدريعتوعااإ سدقوقكعرةف

البي ر  الرقميةالأسعسية رعلدقو ة الرقمي، ورقع ق لة دقرذا ذات ي  اإالرأي ووق التقليدية تتم سعا لكا
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الرقميةسوالعبررعممعرست العبعوتصُوركمع. م2020ش،يدعب)د.ع ي مصيلحل تعربيةالكتعبعت

دقوةرقميالقوقالد اإ سعابدمعية كعلد ق التعبيرالمعرورة درية ر ر  اليعصةالبيسريةوالد  ع عت

بيعالستمدا ماام القويذايبدوو.م 2018،عد )ه لهديدةالرقميةاالتق يعتبواسيةرعستممعردمعتهري ع

الت يتمتلذاتالدقوق"أابم2012 لس ة8/20رقم)دةبلللأممالمتدالتعإ سعامهلسدقوقابقرارالوارد

".online]]ةالرقمية البي دمعيةرلللضيتاأأيضع بيه،offline]]ة ةالرقمييعرجالبيصشيعبرعالأ



الرأيذيدقةبعد اليرىولا اإ سعال يعق ي مُضالا دقوقالرقميةدقوقاللأا،الرقميةدقوق ع تشم 

علد ر دمعيةك؛م ب العصرالرقأودقبةمعققوقاإ سعاالععلم لدر اإعحاصرادة لمتردهديدة

و الرقمية إلاد الروية المستو تر تإاال فعذ البيع عت، ر والداإ تر تركعتضدشيدمدقوق تشفير

،وإااإ سعاوقدقما يعقع وأوسلأشم تعُداآير، ؛أوبمعسعسيةالأ سعالدقوقاإإضعرةوبعلتعل تعُد

 سعااإدقوقميقستالفقهالغرب بعويرىلذلك.للدقوقالرقميةالقععدةوسلأسعاي لأييرة تيذهاكع

الرقميةالأسعسيةوي classical digital rightsدقوقرقميةكحسيكيةاإلالرقمية كعلد ر الدقوق

وتشم developed digital rightsمتيورةدقوقرقمية؛ويرالتعبدريةواليصوصيةودمعيةالبيع عت

. Zalnieriute, 2019, 411)اإ تر تكةشبوالتق يعتالرقميةالهديدةالم ب قةمالدقوقأوالم عرلكعرةا

يةالتيوراتالتك ولوهةوالمهتمعياتللتغيرستهعبة رمستمرا تيوريةالرقمدقوقاإ سعاعق ياأبمع ا

عليه،الهديدة يعةمليبحامتلتيةعسالأساقاإ سعدقوعدي وتيبضرورةإععدةضبBenedekيرى.ب عا 

،هديدةعاإ سوققدإ شعاأو،ةالقع ماإ سعادقوقتفسيرإععدة ،وذلكمايحةلرقميأوالكترو يةالبي ةاإ

 .Benedek, 2019, 364)القع و يةالرقميةةادتيعهعتالدمعيملقواعدت ظيميةهديدةتت عسبوضلأو



تدورععمي رعومدلولاترضمأاقميةاإ سعاالروقدقلالفقريةووليةدلايمالمفعيوتدلي عقشة ممايح بيايت

علاغراردقوقاإ سعاإذ؛م قصرالرر العللإ سعاةمستدد ضروريةقردقوتوري دوبشك أسعس 

الواقعير  الرقميةدقوقيعصةتضماكرامةوسحمة،ةالبي ة البي ة ر الشبكةرهدعبإع دااإ سعتستلام

بأو.ية كبوتالع القو  التععريفيمكا ددلماصعفالأوأوا ددر مهموتقدمة الأو يركا:تسلكمسعرياعرع

ويركاال ع  ؛شبكعتلاوالاتصعلاتييويووحوغيرالمقيدبعإ تر تمفتالتصع الار اإ سعاقدقوعلا

ةر  رعيميةدقوقاإ سعاالرقربرع.يدييالبي ةالرقميةومععبروتداو البيع عتالتواص سريةدريةوعلا

يدمعتتمكاالأررادماممعرسةمابعإ تر تومعيتيدهةماالدقوقالمتعلقةةواسعمهموعتغي الميعف

لبفوا دالمشعركةر الديعةال قعريةوالتمتوالصدةوالد ر التعليمم  ، قعريةاهتمععيةواقتصعديةودقوق

وتيبيقعته العلم  المد ية،التقدم الدقوق ر ة،والسيعسيوكذلك الد  ودريةوملالتهم   تكوياالتعبير

ميةرقالدقوقالماأيرىمهموعةممعرسةللأررادكوسيلةأسعسيةتتيحاإ تر ت عميوبعلتعل ،همعيعتال

.التك ولوهيةماأه ررعييةاإ سعاماالتيوراتوالاستفعدةالكرامةاإ سع يةتعاياتقومعلاأسعسالت 
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                                                                                        انيالثالمطلب 

 لرقمية سان االإن قو ادية والسياسية لحقصت الأبعاد الاجتماعية والاق

اليعصالعردالدول ،ICESCR))قعريةوال عيةهتمعوالابعلدقوقالاقتصعديةاليعصالدول العردإذاكعا

معع 1966يار ععمالصعدر ICCPR)ةوالسيعسية يالمدلدقوقعب الأبعيدلحا ددعلا عدددوبشك هل 

 يةرعالأموأيميتالرقميةوقاإ سعاقدععدبألدقوقاإ سعا،رإاوالسيعسيةتمععيةوال قعريةالاقتصعديةوالاه

 Georgeيؤكد،دي ظمةلرعشريععتالوي يةال عيعوقلةالتا تشعرةددا بببستعجللإيضعحوالتدلي تد

Christouالاتدعدالرقم لأمااربيددي دالدى الدقوقبأادلأوروب  ع أسعسيع يرشأصبحالرقميةدمعية

. Christou, 2016تصعدي)قالال مواتعايالال قعريةووععيةمتهالادمعيةالمصعلحل ذاعاي،يسعليهب عا 

بيعالبالمي الميتلفةإلا شأا،لرقميةااإ سعالدقوقالأبععد ما أا ر الأبععديذهحإيضعذلك التأ ير

.مستوىالدمعيةالقع و يةوالأم ية



الرقميةتردف اإ سعا المتوررةر اعملأاوالسحمةوالدريةضمعاإلاإهمعلا دقوق البي ةر اليدمعت

أكد،الرقمية اإ تر تإذ لدوكمة المتددة الأمم دم تدى يذهعلا الت مويةور الأيداف تدقي  ر  الدقوق

الاهتمععيةمستوىتدسياو لحرو ظرا . IGF, 2019)الديعة ا هدريعتواعاإ سدقوقايبلو ي تبعي

الددي ةةالأسعسي الاتصع  ومولالمعيعتتق تغلغ ومل،وتق يعت الاتصععت صوصع ويددتلاتك ولوهيعت

ر  ترتاإ  الرقميةأضدت،يةيوملاالبشريةالمهتمععتديعةدد  cornerويةاالادهرةببم عالدقوق

stoneالفقلاو المهتلمbackboneريعمود إغأصبح بديالععلم ،تعلومعمل يمكا يعأبععد فعلا

متاايدة.الالأم يةةيميلأاذاتسيةسيعلاوقتصعديةالاوةهتمععيالا



يرعوال فعذإليعو شرةالمعلوملص ععةعكواريرالت يددالمعلومعتعتتمعهمدتعتمرعلاالصعيدالاهتمعع ،

ال واد أ رواستيدامرع ميتلف ر  مت عددكبير الاتكاعلم بشك  دمعتيومعلومعتوالتلاعصت ولوهيع

رعأ شماالت ،الرقميةوالترديداتالميعيرعةماومههمترارقدالميردمعأايذاالاعتبيد،لميةلععةاكالشب

ددور دقوقاإ سعاالرقميةععيةلهتمالابععدالأوي عتبرا.ترمموسحرم أماإضراربدقوقالأررادوترديد

إسعاةووالتحعبااابتلاامعرسعترعضدممي وتأللأررادةصيشيالبيع عتلايةدمع ردمالسعب بيع هدوالمفر

أا،ستغح لاا أيإذ دمعيةمما امدمستيقوعوم لميةالرقالدقوق تع ج امللإهرعيعدض تإ تر 

.اإلكترو  



د عتملالمهعأررادرولرعتالت ي  مالأمواراهالوقعيةمار معع للدقوقالرقميةعدالاهتيظررالبكمع

الدرو،online bankingالمصرريةتمعيدال م ؛ةرو يكتاإلتعلليدميدااالمتمرميداتسا لأ ظمة

يري عا عيتدأوالاغشلاديةادضيقلالأررمعع بلغع،دي اإ تر تعبروالتسوق،رلفواتيل و ترلكاإ



 

13 

 

تع عيبرقةسأووررالمكلمعتايتراقتردفيس، موي  تروإلكيدرببأواا فةكترو يةلإاقلبموداعرمي

اإته،ةيالمصررالبيعقعتخ سعاستأوpayment dataدرلال الترلأغراو أو ماذلكغيربرع،وديدعر

المقعب ة.تيعليداقريبالمع الع دصولبعمرتبيةا ترعكعت الدقر  غح تاسدرعضدةالرقميقوتشك 

بةالرقميي ةلبا الاعاعضوأمعلومعتالأماللإضرار الشيصيةلاسيمعلا،معلومعت لمهتمل ماوأمعلومعت

يةلدمعأمعامعمصعبة مبالرقم االأميعتبركلبذو.ةليعصكعلأددا وذويالادتيعهعتاالف عتالمستضعفة

. Gercke, 2014)"تعلاتصلاواالمعلومعتتك ولوهيعر استعمع معاوالأال قةعا ب"و،عتلومعملاهتملم

 

الااديعرودعمالمستدامةالت ميةتدقي يدر ا دومتاالعيةلرقماقوقتسُرمالد،عديقتصالالصعيدعلااو

المعليةللأعيةدميح ماقتصعديالا التععمحررادالمصعلح استيدامةاإلكترو يتر  تتك ولوهيعوتشهيل

بعل فلوالاتصعلاتالمعلومعت يعود القعلابمع الأما رم مومصعلح ود بيةالعردو للعل الدتوههالل.

بةععرعبم يمت تعتبرهوالة، يروتكلصدةاإلاوو  ليماإلكتروالتعو يةتركلاإةروالتهعةي لكتروإامةالدكو

تدتيةالب االوغيريعمااليدميةة ظمالأيذهالدقوقالرقميةلدمعيةعهةإلااالد،تبر ةيددرقميةتيبيقعت

أماالمستيدمياوسحمترمالمعلومعتية،قاإ سعاالرقميةوقوبمعيضماادترامد،وذلكلومعتللمعةيي الو

.ر ظ الأامعت،كأامةهع دةكورو عيمعس،لاللدولةوالاقتصعدياتدقي الأماالرقم وصولا إل



الدورمعولع  الرقميةللالاقتصعدييبرا الو ي يودقوق الشيصيةحصعلعلمباإضراربياالارتبعي

شأ هأاترعمادمكفعيعأوةالدقوقالرقميايمتأعدماأاع بم؛دولةلليةتصعدقبعلمصعلحالا حاإيوررادللأ

إلاؤدي اصعمتعيي ي علايممع،للييرالوي  الاقتصعدوتعريوادررلألح ايارتبعدل  الأمم ظومة

رةبعلم ظومالرقم  االاقتصعدية الس تهالاوأقرولة.دل  لمعع الالم تدوي الععلم تقى 2020لععمصعدي

World Economic Forum (WEF) Annual Meetingفوعميالبعرتفععر سويسرا،عُقديالذ

تصعديةاقعععتيقلاعرؤ  قدتلتاةدقوقالرقميا ترعكعتاليصوصع والتك ولوهيةيعيرملادو ةميلععلا

اتدكأكمع.ديوية التهعرة المعقودةالمستقرالأدواعلا(WTO)لععلميةم ظمة ر الرقم الأماعلابلية

.(World Trade Report, 2018)ميةرقالالدوليةهعرةياالتتأم



عم رالدفعظعلاأو لدوكيعاا ةعيلصهويريع ا صر علرقميةادقوقلا،تعتبرالسيعس يدعصلاالعوأييرا ،

الرقم حبصأدي بع،يراواستقر رأسالآاالأما والدوليليميقإاةالسيعسيةه دلأاعلا مةمقدر و،ةة

ا اربر االأرراد يرمكلقوعاوواإلكترو يةالاعتداااتع داستفدعيعصةب،ماوأهراةالأو الديعتأولو

)ؤكدتو.ةومعتيالمعليمةرلها الأسعسيةما 4المعدة الرقمية الدقوق الأوروب مي عق ليةمسؤوعلالحتدعد

ا ترعكعتت تم لمع عتالسؤو عاالضالوص والمبععتبعريع،وذلك تر تاإ ميدمستةمعيد رةالدول

 الشبكعتوروبيةلأمالأاللوكعلةذيالت فير يسال)Helmbrechtروسروربلايرىو.الرقميةدقوقاإ سعا
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راتعاي"اأب والأما يعدةرقميلاالبي ة ال قة ب سميرشوأسعس بيلتم معإو؛للدو بعل سبةا ييعرلم

ديااتمالعدمعتالاأمياتر عيعترمسؤولبميععلاالدو القبهوممعيست،لومعتللمعول عمللمهتملالد ضملح

. Christou, 2016)"ي  لباقم رلاالاتصع لاع



ميلبالرقم االأمتدقي الدفعظعلاالدقوقالرقميةويبقاتالدولية،عماعيدا عاالالتاوب هوالدقيقةأ

قشعب  اوي ية،الةيم الأةسيعسالماع يعسسأا ااهشك يُ موويدف وأا ذاللاسيمع تدولة قد روتعترع

عإضعرةوددترع،بعوريارقت رعواسدفأمرتستدامةركعريةأوأوكراييأوييعبعتع فمغرضةشعععتإ

رتوقدت بعسية.سي ترعالمكعرعالوي يةوتييبر ر عيؤ،ممقميةالررعالمعلومعتيةوشبكعتترعمسحلاضربإ

الدو العد ما االرذهيد  politicalةسيعسييةأولوكالرقم امالأ مسع ف صتوبعتت،لسيعسيةلأبععد

priority الرقم ماةللأمع يلستراتيهيةالأت صالا،الم ع سبي لارع،يةم لأاعهيعترتراتيسارdigital 

security strategy for Germanyعلصراد حعلومصسيعدترععلاألمع يعتدعرظاأيهبأ هاة 

.ةومدكلامستويعتمامستوى كلمةادتومسويةق يةكتروإلتادرقاع بح يابي ةالرقميةم الرمواي يرع



يمرك الأمع بعلارتبي الرقم  ي؛digital economyرقم القتصعدا ابدي  شيوع اؤدي ققولددترام

بي ةرقميةالرقميةوتو الوي   دالادعمإلاةآم رير اقتقتصعد إلا التدو  الأبععدصعدرقم متياو رإا ،

؛بدي رقم لأررادالمهتمللااميضع بعلأترتبيألرقمية سعااوقاإةلدقيسديةوالسيعوالاقتصعةعيمعتهالا

وورقع .الأماالوي  الشعم م ظومةتعاياودمعية،درذهالأبععيةليررمواستيععبالكوادرالشريترتبعلا

الاررالق معلومعتلايعتق لتاإهرام الاستيدامةدمكعربشأا 121/56)رقملمتددةامملألةمععلهمعية

Combating the Criminal Misuse of Information Technologies"، أالدو علااي بغ

".م راهإبشك معتالمعلوتك ولوهيعاماستيداي وسيالذياكل ولأ ةآماتذحمريروتعدمماضت



دول لادالاتدعمم لة ر لمتددةالأمماالذيتصدرهرا  بلأماالسيللم ععلاي لدالص فذلك،ماقع وإ يح

إلاماالرقم ريمعيتعل بعلأدو الععلمGlobal Cybersecurity Index (GCI) 2020تتصعلاحل

ععلي-1:تعيمستو ح  اإدو  يةوسمتدو -2 ؛وقيرومصرمعاوعُعراتواإمةودي)كعلسعاملتاة

الب ع)كاإلتااميفةعضدو -3 ؛والسودااوالهاا ريتكوالوريادوالبلأردااوسوتو علمغربك)اماإلتا

القمر صومعوالوريتع يعمووالعراقيعوروسورلسيياعيبيول الرغمماأا .مايلاووهيبوت وهار وعلا

لهددشكحبدد هألا،إؤكدةو يةمع قتبععتلهليسالرقم بمععييرالأماو الداملتا إلدوليذاالتص يفا

.ةتقبليالمسالت مويةصرعورررعوأم عع ترمكودو لااأ يرعلامراكتتاذسيةعيسوعديةواقتصاهتمععيةبععتت



الرقلالر يسيةح ةال الأبععدم عقشةدعب اإ سعا الارتبعيُ،ةيمدقوق الحدظ الدقوقبياو ي ي كعرةويذه

لهةيمالرقإ سعادقوقاادترام؛بمع اأاوالسيعسية قعريةيةوالهتمععالاديةوقتصعلاادقوقاإ سعاالأيرى
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ةيذهالدقوقالأسعسية،معرسيعلامليسرق،يمةويالوآ عرههقبلهعواررعترعك اأمع،بيةإيهععرها آأبععدهو

إذالألعملةالشم ظومةالوإ مععلا الوي  ،وبيعصة لاامع كعا،وعليه.يةالأم لأهراةلالا ترعك سُبما

تعايا، ظرا لأيميةذلكر عربالكعم معمواإلةبرذهالدقوقالددي مالكوادرالأم يةالعربيةالوع التععلا

.ومابي رعالمهتمععتالعربية،علومعتدمعيترعر مهتملالمدقوقاإ سعاو



                                                                                        لثاثال المطلب 

 قمية رسان البحقوق الإنالعربية  الشرطيةالكوادر إلمام ة  ـيهمأ

كع وإةالشريةوظيفإا ررتصعبةوشا العقة، ر  وةيفوظواقل  وديويةلأما تملالمهسحمةمشررة

 ع م ذأك رذهالدقيقةضمعابراإ سقلدقوععلم الاعحا اعترافاإ،ويكف رهع الشريةريرواستقراره

مدو ة"بمعريرعسعا، تددةلدقوقاإمالمالعديدماصكوكالأمرادة ص،كمع صتعلاذلكرا صفقام

دةلسوالأةالمبعدئالأسعسيةبشأااستيدامالقو"،و1979لععم"ياوا لفيابإ فعذالقالموظفياالمكقواعدسلوك

ما القوا يالمكلفيافياالموظبهع ال عرية ويع فة1990لععم"ابإ فعذ اإأيرى، والمبعدئعح عتما

. ية،والتشريععتالوييةممالتوهيريةالأ



دقوقمعررةيذهال،يهبعليرمأولا دقوقاإ سعاصيع ةر  ييالدرععالأوميةيالشرب م تسوبععتبعر

.ويؤكدذاالمبد  مايبالأوي الميلتيرقإليهبعلتفصعوم،ويعيتردمعوادترامرععماأه واإلمعمبر

علا غيالبعد  ما الصوابأ ه أار اإ سارتراو الرقميدقوق بععا دد مهمة ما تتألف ماعتبعريع وعة

 لةالهليةماالأ،رمريةاليوم بعم الشلاتتص ددليستذاتأولويةأودقوقاإ سعار مهتملالمعلومعت

والدمعية،رو  عدمالتعرولحبتااااإلكتالد ر ،ي الشرعلعم لمبعشرةبتالصلةاميةذالرققاللدقو

 digitalاإريعبالرقم ،والوقعيةماأوإتحررعلشيصيةوسرقةالبيع عتا،يةا ترعكاليصوصممعرسعتما

terrorismر الفضعاالرقم والكرامةلتمتلبعلسحمةييرالأسعسيةلمععالترامد،وا.



كوع برعوإدراممعيدتمال،إ سعاالرقميةقادقويضةماةعريع فشريةبدمعيةاله،تيتصوب عا علي

ا تهعيرةوالألوظيفيالمسؤولية ت صع،م ية علالعربدسعتيرالمعظمدي  الشريةاية الأماواهب ويي عت

ي وردستلورقع للةالدوع تذاك.رإللقع واورقع عمةلآدابالعال ظعموار كفعلةاليمأ ي ةوالأماودفظالععم

معاالمسؤولة ولك  لمواي يرع واليمأ ي ة الأما أراضيرعتورير علا رإقيم ال، ي ا الأميااعذرالشرية

سعاوقاإ دقةودمعيبعدترامواقعع لتاممايمرعمالهسعموالمسؤوليعتالعظعم،وي الت فيذيذهر لدولةل

.القع وار ايبعلاالوههالم



المبعمة وتره الرذه ت صلدستدئ العربيةورية، الشرية القوا يا ايتصعص علامدعبعلشريةعلا رظة

 ةر كعرةةاليمأ ي ةوالسكيعراووالأموا ،وكفعلودمعيةالأرواحوالأ،دابالآوموالأماالعععملعاال ظعم
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أا.المهعلات الولاشك المهقم رالمهع  أك ر لملاعما إا دد أك ت إيكا دد ابديتصعلا ريع ل عس،دي عة

ر كعرةعلومعتالم يةوتقاإ تر تس علاعلمبعلاعتمعدالأسعيتمياأسلوبالديعةالمععصرةر ك أ دعاالع

ددي ةأاتدراسةوقدأظرر،والأم يةالاقتصعديةوالص ععيةووالصديةوالتعليميةالاهتمععيةالديعة واد 

،بي معيص عددعددالسكعاما%57.3ةسبب مليوا59.19بلغر مصرم ح يإ تر تدمستيدم ادع

.Digital Reports, 2021))اماعددالسكع%95.7بةب سمليوا33.58لاإتيدميار السعوديةالمس



لعم اورقميةاإ سعاالقوةيعصةبدقاع عيريةإيحلشعلارهع ا بغ ي،المععشالرقم الواقلأمعميذا

يتأتاإلارع،واعتداااتعليقلماوضبيمعيرععكتر اعلام ل معوت فيذيبيعةيذهالدقوقرمبفيومعلا

دقوقاإ سعار العم ادترامع التشريعيةالرا دةر مهوماال معذج.ذاتالعحقةحواللوا قوا يالاتفرضه

اإ هسلوكقع وايفرضهصرادة عم،الشري  لسالشرية  The Police (Conduct)م2012 ةلياي

Regulationsميلقهدقوترامادوديعترمأوصحليعترمهعواسبعدمت"م تسب الشريةواهبعتعلاما

اإ سعا دلي)ويعتبر".الأرراد دقوق وممعرسعت مععيير ا عم   Human Rights لشريةر 

Standards & Practice for the Policeعا المتددةالصعدر الأمم اإ سعامكتب ععملدقوق

ع وال إ فعذالقيهبعلامسؤوأ ه"بقععدةععمةارسأ؛دي اإ هليايالمصدرالتعريي لل ص،2004

الأرراد".هميلالدفعظعلاالدقوقالأسعسيةلكرامةاإ سعاودمعيةادترامو



الررذه القع و ية صالوةليدوالمععيير اوص لاذات وضعرع تم اإ سعا دقوق ودمعية الشرية بعم  لصلة

الوظيفةورععليةلأدااالشري قعابعالارتماشأ رعةقيأيحومععييربيضواير معلتور يا،وإذالقوالعرقلةإ فع

بأ هماأه القديمةالمقولةصدةوما مت سف،اإ سعاوقدوامسعسبدقهتملالرقم المر الشريية

الذييبررف االاالادععاررذا."اليروجعلاالقع واقليح لابدما"المهرمياة إداوضمعابي القع واتي

وياجتديورا سواا ولأمورأايايدالايسعهإلا،اعع للقوا ياإ فعذالفي تدقي  سبر سعاإدقوقاا ترعك

المالأم ةالأهرابم تسب  مرعويعلفيايية والتأديبيةلاتاالمسعر  التشريععت،اله ع ية به تقض  مع ،ور 

.ععموالدولةبشك ،بسمعةومكع ةالشريةو،بدقوقالضدعيعرضرااإييكعاع 



رإا،يةوتويديعوتضماادترامرعاالرقماإ سعوقدقالأم يةراةالأهوالشريةعتع ع دم، المقعب ور

،علاالدعمالمهتمع رعدصولالهمرورويؤديإلالععمةوتععواال قةاااويعترعععلي ماربعلفعيعااذلك

االقع واعلوتيبي بعدرةملبامعماذيلأايح رةعلام لالهريمةومكعردترعماما متصبحالشريةقعدو

بعد أاالويرى.دولةمر الوال ظعوإقعمةالعد  ع يةالهمر  هعحالمدعكمعتيسعيممعقيا،ياعبصيرةو

أيممظعير مفرومما والمؤسسعت"تيبي  القع وا إلمع"دولة الكواديو الأم يةم لدقوقر القع و ية بعلمبعدئ

.الدعل الرقم  عصررةر عالمتدضتمععتمهالركع اةماركيابعريععتبإيةرقموالةسعسياإ سعاالأ
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، ر العم الشريتوعويهع باللايميةلأOHCHRلدقوقاإ سعامفوضيةالأممالمتددةوإدراكع ما

، سعادقوقاإمععييروممعرسعتبالشريةب لتوعيةم تسمصممةيصيصع  ريةبإعدادسلسلةتدريبيةقعمت

"بمسم الشريةا لمدرب  اإ سعا ر دقوق  Police And Human Rights Manual for "المرشد

Police Training،عم.كمعقتالعربيةلمهتمععلت سهمأك رمليبيعةوتقعليداوتيويريعيمكاتب يرع والت

ئدقوقاإ سعار العم مبعداا"معردتدريبالشريةبواارةالدايليةالقيريةبإعدادكتعبإرشعديبع و

.اإ سعادقوقمهع ةمتيصصةر عربيةدوراتتدريبيريةالاةالشيرماأهرالك .وت فذالشري "



قرابةأابةلدراسهامر يذمستيداليعاتبسالاكشف،رامجالتدريبيةبواليذهالهرودالتوعويةوبعلرغمما

،ممعإ سعاالرقميةتدريبع للتوعيةبدقوقاايتلقولماعبيتسالاعلاوابالمهيمارهع الشريةالعرب81%

،الذيوصفهأددالمهع يذار وتك يفالهرودعم اصلةالإلاموالملدةالدعهةرابيويدق عقوسالا تبعه

قلضرورةتصميمموالمهيبيا،كمعأقترحأددالعم الشري  ه"اضعفدلقة"ر اعلاالاستبيعابأيالمهيب

يقدمددINTERPOL Virtual Academyالتدريب اإ تربو شريةددأسوةبموقلو  شري إلكتر

شكأاالاست معرلاو.قميةالشرييةر مهعلاتدقوقاإ سعاالربيةللكوادردريمجتوبراتوعويةمعلومعت

ر الرقميةاإ سعادقوقبمة لمةالكوادرالشرييحصبتمعع در؛مضمواذوعع داست معرر يذاالهع بيو

ادترام ح،مايلالمهتمرديعاستقراروااعلاومبعشركبير،رإامردودذلكميتلفالتععمحتوالمواقف

.ولا إلاتدقي الأماالرقم للدولةعلومعتية،وصوسحمترمالمالرقميةالمستيدميادقوق



ر  بسممع بأا،د المبيذاذكره الأتُةالرقمياعس اإدقوقيتضح اإ سعا لدقوق تهسيدا  ،صيلةم  

الرق البي ة ر  اليبيعةميةولكا بالمتهددةذات إلاعإ، الدقوقتدد ةسميع فةضعرة غ االأسعسيةما لا

المعلومعترع عللأرراد إلار مهتمل الدقوقتك،ةسييعسيةوالقتصعدوالاةأبععديعالاهتمععي.وبعل ظر تسب

أم يةأيةالرقم العربيرالكوادإلمعمليسرقيتوهبعصة،تسييمية برعالشريية العم بهردة ووع ،وإ مع

وتمي رلتأكمةود وذلكادترسيخع هويريعلكو رعرامرع، ر  الأرراد يةقع وضمع عتتشُك  لدمعية ععلمية

. سع يةيةوالكرامةاإيعتالأسعسدرعلبالت تمسو يةكتراإلوالاعتداااتيةمالرقالا ترعكعتوالهمعععتما



التتععشريعلتر يالرقمية سوف مع ور  دد برع اإلمعم ي بغ  ال عالمببيا  تد  دد مهمو ل  إلا عتياقسم

ي تمعأسعسييا وإمد يتعيعشر: بدة تتعل  اليارية الرقميةت ظيم الاتصعلات وأما الرقمية  digitalدمعت

security legislationsالرقميةا ملهراردةمكعبصةيعه ع يةعتعيروتشdigital criminal 

legislations.افترصبيةاله ع يععتتشرالوتتميا ابلعقعع علاوبعةدعلراية صعرمةشتمعلرع لذلك،تدابير

تيبيقعل عويُ مررعا وادترار بشك  توريرك يرا    اتوريلتيدالتصعر أشماةم آتمعيةمهي ةبر 

.الرقميةرعكعتالا تيرميعو
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                                                                               الثاني لمبحث  ا 

 ة الرقمي   حقوق الإنسان الماسة ب مخالفات  ال و كات  نتها الا 

 : وتقسيم  يده مت

والمؤسسعتادررالأستظ برعيرععلةيةم أةلظموضمع ةقع و يةيعمةبم عبةسعاالرقميةاإ تدقوقأضد

الرق الفضعا تشوالمفتوح،م ر  المقعب  تصعالدوليةالتقعريريرر  وتيرإلا الميعيرعد كعتترعلا اوة

وقدةقميالر الهمعيةأكد. المتقرار للأمم رقمالععمة القمةع جذ تت فيبشأام2015لس ة 125/70)ددة

ياتعالاع قةعقدرةرالمعلومعتولاتصعلاتاتك ولوهيعتأظررهر دياأ علاالععلميةلمهتملالمعلومعت

،إلاكوياالهمعيعتلسلم وتالتهملاوتعبيرلةاودريعلومعتصو إلاالموتمكياالواإ سعاقوقممعرسةد

الأمرالذي،اإ سعاالرقميةدقوقلرعتتعرويييرةالت لاداتوالترديالا ترعكعتاا إال عميقأاي عك

الأم يةالدو تدي  يستدع التداعكلاتيعذوأهراترع الحامرة ةالرقميالدقوقميتلفدمعيةامعلضةبير

(UN, A/RES/70/125, p.9 .



 اله ع يةعرأشكمع للشرية الدولية الم ظمة ت INTERPOL ر تقر  أا لرع ير عكورو هع دة

coronavirus pandemicإلاشيعصالأتاعرليملتر لهواهديدةتم رقميةتسلوكيعأدد تالدعلية

والدرلعمواللتسوقت اإ تر الهاالكل حقاإغالت عيلرعحتععمالمالعديدماإ هعاوسةا  ،ممع  أو

ويعتعمللتشم ةالرقميالاعتدااات يعقماوسل البرمهيعتو شراإلكترو  صيدوالتالادتيع التضلي 

اليبي ة التهوبرام وج السس بيع عتسرقة (INTERPOL’s COVID-19 global threat 

assessment, 2020 .  تقريور  ر ددي  عاصعدر الدولم العفو  ظمة  AMNESTYية

International،البيع عت رتشير واو يقع غيرممعرسعتصدعا تعسفيةة يتروإلكمراقبةشيةلأ سعةة

. AMNESTY, Digital Surveillance, 2020)الرقميةةلليصوصيوا ترعك



عوارعرودعريدارإلاأوذلكبعل ظر،الرقميةأوالهرا معتداااتعتأوالاالا ترعكسيمر تقالدراسعتوتيتلف

المترتبةعليرعو يعقرععوضدعيعي اأايلاإ،والآ عر تقسيلدراذه تعتمد دقوقاإ سعا ترعكعتلامع سةسوف

ارويذتعيس،عليهب عا المعتدىعليه.الرقم  وعيةالد وآ عريعةرإلايبيعال ظأسعسيقومعلاالرقمية

،الرقميةاإ سعادقوقا ترعكعتييرأ  تم،ر يسيةفوا ي ح ة،تية ةالآلميعلبال حمايح االمبد 

.يةعربالةييشرالهالكوادربع تاويقظةتتيلبو









 

19 

 

                                                                                     الأولب المطل

 الرقمية  المتعلقة بالجانب المالي لحقوق الإنساننتهاكات الا

كعرة شميسعةاومدلولاتةذورقميأامصيلحالاعتداااتأوالا ترعكعتالةإلادايالباإشعرةر الابدم

تالأعمع  لا الت  الضعرة لوالممعرسعت ق صويضل مد واتكبسببييورترعولكاصريدة،يةو ع ص

وص صبوهبمععقبعليرعع الممالأهراةالأم ية،بي معيقتصرمصيلح"الهرا مالرقمية"علاالأرعايتمع

"لاهريمةولاعقوبةالقع  بأ هبعتعقورا موالأشرعيةالهمبدع ل،تيبيقدددع عصريعبدقةتصفرعوتةقع و ي

ب عا قع علإلا والمتحبسببر."واا السريل ومهعلاتر د التيور الرقمية المعلومعتالتك ولوهيع تق ية

.متواص ومتحامبشك الرقميةذهالتيوراتيبةمواكماتشريععتلامعظمتمكالمتالاتصعلاتوأهراة



دكأا؛شلر يذااتعدمصيلةدعمااستيدإلاريةاله ع يةالدوليةللشظمةالم الصعدرةعالتقعريرايرشتو

هرا مال"و،Information Crimesت"معلوالمعهرا م"و،Internet Crimes ت"راإ تهرا م"

وDigital Crimes"ةيقمالر إلاCyber Crimes"رو يةلكتاإمرا اله"، ددلدصيلمايذهأا، عت

تسلت تالالرقميةالاعتداااتماع قع ي يأضدد عتبيعبسريةالأسعسع تمرتت الومعتلالمعمهرا صع ويصو

التشريعية.الرقم الفضعار الت تقلالا ترعكعتك ل م ظمةعرتشألصددايذاور ولمتيلرعال صوص

تتربو  اإ بأاددي قريرر  الرع كيةرقملالاعتدااات واوالايت علادتيعدد الرقميراق ددلقرص ة  تم ة

 بشك متاايدوالععلمعلاأسعسم تظمعار هميلأ دالشريةأهراةتواههةللغعيةيةدقيقميهراتترديد

INTERPOL, Digital Security Challenge, 2020)  .



الا ايعدة امعدعترمل بعلفضعلا المتصليا عدد وايعدة اعإ تر ت ام لرقا تاداد اتاالاعتدادتمعلات،

ديدك هدمتيمس15,5تغدبلععلمقل تدو ارت اإ دمتيسممو ةا سبأدراسةددي ةبي توقدالرقمية.

م2021ر ي عيرمععلدو الاإ تر تستيدم ،ليبلغعددمدك يومدمهدييامستمليو1,3بمعد ، ع ية

 :DIGITAL 2021))مليعر سمة7,83لغبعلععلمالماسكعاا%59,9هت،أيمع سبمليعرشيص4,66

Global Overview Report. اإ مستيدمددبلغع،العربيةدو الور دوال 2019ر ععم تتر 

تفوالراعرب شيصمليوا200 رماكأيستيدمو،كعاددالسماع%54,6ب سبةمستيدم،اويلم250

بعإ تر وصوالم smart phones ذكيةلا  Digital trends in the Arab States region) تلة

2021ITU, ،سبتواتهع دي علا دد قير دولة ر  ددال سبة الم ع  لتبلغي  السكعا %160.6عدد

(DIGITAL 2021، ممعرسةشؤوا ره اع لاغع يأسعسا صبدتع صرأقميةالرةراالأهممعيع  أا

.ميةاليوةديعال
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الاعتموت أبرا و   ر ما الهرتدااات للمستيدميا المعلية الدقوق تمس و صالعتيملعالت  الادتيع ب

الرقميةوتاويرالشيكعت،blockchainوالعمحتالرقمية،وسرقةالأموا phishingاإلكترو  والغش

digital checks،الا تمعاقعتبيعتاييفوcredit cards،ا دقوق الكيملوا ترعك والصلفكرية عية عة

IPRs،وايتراق،لأموا لاإلكترو  غس الورية،هعرالتسراوإرشعاالأ،علاالعحمعتالتهعريةعتداالاوا

بيلب المرتبي المعلومعت المصروقرص ة،رديةأ ظمة والبيع عت الأرعع غورية،الدسعبعت ما ت اليريع

 .يامستيدمللالدقوقالمعليةال ي ماتستردف



ماو ضععف يذأييممع الهعر استيا مره محدقترع ما تعقيدلاةبعلغةميهريبسعللأرعداموصعب

علك لارهمعت ،automated attacksمؤتمتة البوت تدااالاعتو ةيات Botnets، تعيتق و

،encryption techniquesيرتشفال لدوسبةاو بيةسدعال cloud computing، الذكعا وتق يعت

تتلتاartificial intelligenceالاصي عع  للآلا  الذي يةيح القدرات مدعكعة والبرامج ،بشريةالت

تتيحلاوهمعتالرعددماتررلالت VoIPت اإ تروكو توبرعبروالاتصعلات كشفوأعربعقت

.المرتاقةمعتدويغيرمشروعةومعيتيدهماسللdarknetتر تالمظلم اإإلا،بعإضعرةعمستيدمير



ع ديها دديرتقي،وإ معررادرلأليساههيواع مت عميا رتمُ  ييي ةاليبميةالرقمعتأاالرهلبيعا،اعا  غ

البعرمالأماو.لميةالععةيالتهعر ظمةلأاو وللدقتصعديالمعل والاعةالاستقرار هاعاأاشم لااةع لة

كةشرعمحاعرلروتع تالالكبيرةالادتيع عملية،ة يبيالتعهالبرمهييتلدقلذالاقتصعديالبليغالضررا

رمامليوادولا400وسرقةقرابةمعكباسيدودم تيمسدي تماستردافرا يمؤقةمحالعAppleآب ""

رص ةلق2016ر ععمشديحغ بدولةلياكمرالك بلاروتع،يةومكدلاالمصعرفدصعيوعلام.دسعبعتر

 دوقصص فيأابةر غرالالذلك،الفيدرال وركيوي  كبمادسعبهر وادولاريلم81إلاسرقةأدت

الاستقرارعيرالميعظمكأةالرقمياااتعتدالا IMFول دلاد قلا تردد ااالت  2018ععم رلععلم لمعل 

ةيد اباكلمرقوتتو .IMF, Cyber Risk for the Financial Sector, 2018)ةمدعقلاتواوالس 

المعليةبأا عرضةاوكستالرقميةالدقوق ملأك ر عمليعتالليير  bankingو  رلكتاإرلالداديعر

systemsمو تفالمدالرعرعب(Cybersecurity Trends, 2020 .



أولا ا ترعكاإ سعاالرقميةمايح قبدقواإلكترو يةهرا ملاوكعتالا ترعلمبعشرلرذهسعسارالمظروي

عليةبعلسحمةالمتمتللا ررادرد الأالتعديعلاو ع يع اومو وق،مآرضعارقم ال فعذإلاالأررادر د 

و عل ع ةيمع  توالا بعل، المعليةاإضرار إلااإسعاةع ورابع،اليعصةوممتلكعترمرملواأمرمةدولأررادلذمة

واليدميةعععتالقي ويعمسع المصرريةمعتداليالمعلية المعل  ظعالتقويو، بعلاقتصعدياإوالععلم م ح 

.تمععيةالاهةيلت مامواردوقاإ سعاالاقتصعديةلدقوةالأسعسيالدععمةو ةمالآعض ةالدالذييم  الوي  
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                                                                                    ثانيل اب المطل

 الرقمية  لحقوق الإنسان لًقيخالأقة بالجانب علمتلانتهاكات الا

الأيحقيةالاعتداااتأيضع القيملد تمع،وإ علاالمصعلحالمعليةالرقم عافضر اللاتقتصرالا ترعكعت

عليعالمتع ر رف الاهتمرع وععيال ظم وةيعدالاقتصة أ ه ما وبعلرغم الأو. اليع فة مابيحف كعتالا ترعلا

ذات المعل الرقمية المعدياليعبل اإ تر تأو عبر الأيحقية الهرا م تتسلي اإ سع يةلعأسعسع ، القيم ا

 ترعكعتلحروايعبلالمر  والمقلاالحمعديأو،إلاأايذاالمظرر ويللشعوبمعالرلمظرأواالاهتمععية

مالاالأيحقيةالرقمية ويقل  لالذاالأيحقيعتعلارعييورتهسعمترع العرتية لذلك،بية.لشعوب وإدراكع 

هرا  صت لمكعردة العربية المعلومعتتقمالاتفعقية أ ر2010لس ة ية علا إم تردف المهتمللاع دمعية

المبعدئالدي يةذلككوة،العربيعتمهتمعلاوسحمةعلحومصالت ترددأمامعتالعرب ضدهرا متق يةالمعلو

.ةالعربية سع  للأم اإالتراوالسعميةيحقيةوالأ



التواص ربي مع وسع   واتسعبذلكر عمبدداإ تر تلاع social media تمععهالامك ت

WhatsAppاموا ستهرInstagramرتتويوTwitterكويسبور FacebookكوتكتيوTikTok

أررددSnapchat عبشعتسو المهتكعرة بماد أه عيتمل مالف وأعمعريم ع سريعتوىدمأياإ شعسرم

تبعإرةضعإعب،رمروالهملتهشعركوم الفيديوقعموورالصد لا والعلو اويل ا   رإا،لصوتيةتسهيحت

.ترماإ سع يةراموكرقميةوقرمالبدقتمسأيحقيةاتلاعتدااوايتعرضمعغعلبع يذهالتيبيقعت مستيدم



ر هتمعع وسع  التواص الالت تدظابرعارةكبيعاالشعبيةال DIGITAL 2021)إذكشفتقرير

،يصاشمليو49مصرم ح ر الرقمية يعوسيذهالبلغعددمستيدم دي ية،أوسعيالمهتمععتالعرب

السكعا،%47,4أي عدد المغربما ،%69س ووت،%64,3اب عول،%61,5والأردا،%59,3ور 

ر%98,8تويوالك،%80,2وعُمعا،%79,3السعوديةو المقعب ،. Kasperskyكةرشرتقرير ورد 

ماعرضتتيعرعهمالعربيةو دالأاالرقم مالأار ةصصتيمالالدولية ةمهيمليوا150لأك ر

الاوالردم يستمالعmalware attacksإلكترو ية يوي عيذكيةماتف وتقدر سبة،م2020 يوردتا

الذيامستيد الرواتف و%21,9بديبي ةتهمعلراتعرضوم  لب عا، مصر،%29,2ر  ر %31,3ور 

. Kaspersky, Digital Dangerscape, 2020)ر السعودية%35،9و،قيرر %34,2وعُمعا،



المعسةبعلهع بتالا ترعكعفص ي،ويمكاتيةقليمواإتالدوليةتويعبعلمسمقعر ة مرتفعةوتعُديذهالمعدلات

ة عتالشيصيلبيعسرقةاأرعع الف ةالأولاتتضما:ر عتر يسية ح الرقميةإلااسع إاالأيحق لدقوق

دواوههتسريبرعأواستيدامرعملفعتاليعصةولواالصورسرقةواأذا،دواإ تر تللأررادو شريععلا

والت،digital piracy د واإلكترو  يددروالابتااا والتشرير،، والسب واالسدع وأعمالقذف لشعوذةر
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 childبغيةاستغحلرمه سيع والمرايقياالأيفع استدراجعتممعرسالف ةال ع يةجتدتوي در.علااإ تر ت

pornographyو ورش ، اإبعدية المالمواد غير ال سعا،دقةومحاله س درشوالتشروع،المدتوى

أرعع تشم رعل ةالف ةال أمع.عبراإ تر تالعقليةلمؤ راتاتودراوترويجالميوالقمعر،دععرةالةسوممعر

الكرا لالأقليعتضدالتدريوو،والع فييةب  والدعوة الع صري، و شرلتمييا ريعبيةإاركعرلأا،

،معسية،واإسعاةإلاالأديعالوبدو والبع عتالالد،وإيع ةرؤسعاعتالمغرضةلإشععلالمتيررة،والترويجو

.تمععتالعربيةمهلليحقيةالأئدعالمبوالقيمالدي يةوالععمةبععروملالآداتتالت عع لأروغيريعماا



الم لييادقوقدييي تقدتق2021أصدرتتقريرا ر ععمييومارايتسووتشم ظمةوتهدراإشعرةإلاأا

المي الوالم ليع العربية هتومادوه  الدو   ,Human Rights Watch, World Report)س ر 

،لاتقرهللم ليياه سيةدقوقع ودريعتعر ددظوريعال قددمام ويمكاالقو بأامعتعتبرهالم ظمة ،2021

الت  العربية مبعدئالدو  الشأا يذا ر  وأتدكمرع يذهتدرَتمععيةهاتقعليدووأعراف،يحقيةدي ية م

وبعلتالشعذةتلممعرسعا دقوقع ، تعتبريع اإ تر تيؤلااتهريم شعيعتيعُدلاعل ولا بعلدقوقعلا مسعسع 

تقبلرعالمهتمععتالعربية.قريعوتالت ليستضماالدقوقالرقميةالممعرسعتاله سيةذهيلأا،يةالرقم



اعرةإلربعإض؛سعاالرقمية اإقبدقولمبعشررعاومسعسةقيأيحالحالممعرسعتورةيذهلاهدا دو ييو

الأ سلليحصرالترديديع واليج يذالوي  ،ومهتمع سري الهرا متسيئ كرامةأسعس  بشكه اإ سعاإلا

رإامسعس ظرالبعد ماوهرةهإلاأ .آم ةرقميةبي ةإلاع دممعرستهلدقهر ال فعذيصيةحمتهالشوس

الأا الدبمةلمتقدرعع  اإ سعا أك ريظرررقميةقوق تعدوضودع بشك  يح   دلاععررالسيرعما

ةللشرفوالسمعةعلايةالحاممتلبعلدمعقرمر التدو،يعصةالوسريةبيع عترمصيةاليصور المستيدميا

تصفحالمدتوىمر ،ودقركةعلاالشبع فوالاعتدااوالعدمالتعرولحستغح دقرمر وكذلك،اإ تر ت

.الأيحقيةمععييرالالمتوار ملالسليم



شيوعيولا اإ سالمعسةرعكعتالا تع   لدقوق الأيحق  المهتملالرقميةعابعلهع ب سحمةر  العرب 

معيةا ترعكعتممع لةورب،دي تشردالمهتمععتالأوروبيةوالأمريكالاعتداااتلأيرىمايذهمععتاالمهت

رماضراوة أك ر علا؛ الالأم لة الرقمية   لو ع2010ععم رWikiLeaksتبعتسريمؤ رةالا ترعكعت

السريةورسميةةشيصي غعية اإلكتهلتعروذيلاراقتيالاو،ر  اليعرهيةلواليعصرو  البريد ايرة

كلي تواالأمريكية ر Yahoo رو إلكتادالبريويبوالدمعتدياوموقرص ة،2016ر ععمييحري

الروسورميككةرشبيع عتايتراقوكذلك،2014معع ععمMicrosoft Corporationةيلمععت ر 

وصو2017 إلا ، لمحالشريقترايالالا لذياو،2020ععمر Twitterتويترمستيدم دسعبعتييار

الواقليهسد الدععلا  era of majorكبرىلاقميةلراعتاقرتيلاال يوعصرصدةمقولةبأاالعصر
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breaches(Andress & Winterfeld, 2016, p.30 .



تهالرقميةإلاب عاقدراأكبرر دعهةددالرقم مار مهع الأددبسببالتأيرالتق  ب لالعرالمهتمولكا

والاتصعاياوت المعلومعت تك ولوهيع إستيدام ر  والأما يح ،علاتال قة إما ردةمكعاتااهرتيوير

ظمو الشيصيةاسيبالدوأهراة تيعو تتراإ ربعكبترتُت لاالرقميةالهرا مماةيعقولاويتراقلاا

صرحالمدع الععمركمع.برعاإضراروأوسرقةالبيع عتمشروعالريغ ديولافبرد،الوي يةعتالمعلوم

رإا رك يرالأم الألفية أتستر ت اإعلاةقميالراتالترديدالدربضد"بداية إ فعذديدتأكبرددكوا عت

." بقملقراالا راو القع



                                                                                       لثالثاب المطل

   ابهابارتكالأمنية  الأجهزة تهمالتي تُ  ةميالرق ان نسحقوق الإ مخالفات

تتعروالدقوق،الأيحق وذاتاليعبلالمعل قاإ سعاالرقميةقودعكعتا ترعاميتلفعرآيرر مس

يعلفعتبفع مإ معامية،وهرةإهرأور تاإ تومهرمليسماقب اا،ولكايذهالمرةقميةأيضع لحعتدالر

العمديةت.ربيحفالا ترعكععمالعظعمال علاظعدفالوواالقع الأم يةبدهةإ فعذةالأهرا سبم تبعوت سبل

غيرع عاأعمغعلبع دددعلا ت سوفيأت بيع رعالددالميعلفعتوأتصدريذهالا ترعكعتقد،عقشترعم السعب 

قصدبوعمدية أويإأوادترااووع قلة تيهةغير مراععةعمع  أ ه ظرا يععترشوالتالأ ظمةدم إلا ،

علاالكوادري بغ الأم يةةهرالأااقيةدومصدمعةالبحلب علاسيعالسوتأ يروعدممشروعيترعلييورترع

.رراتبمرمعكع تالمماالوقوعر مغبترعوالدذراكرعإدرالشريية



الد ر اليصوصيةر "مبشأا2018ة لس 179/73ةرقم)قرارالهمعيةالععمةللأممالمتددددشدي 

راقبةالاتصعلاتالرقميةأوبررمتلاباإريعوقملععماالمتصلةبعلأمالواغ الشعلاأا"قم العصرالر

تهرىعلا يعقواسلع دمعع،لاسيمف البيع عتالشيصيةعلا دوغيرقع و  أوتعسهملأواعتراضرع

(UNGA, A/RES/73/179, p.3 .صعدرتقريرلرعتددةلدقوقاإ سعار لأممالممفوضيةاعربتأو

اإ سعاامردد"دو 2018ععمر  دقوق االر ت قلقرع"قم لرفضعا بعلغ وتيرةإاااعا وريتسرعة

والاتصعلات المعلومعت الدكوالت عااتتك ولوهيعت الأم يةتمعقدرة الاتصوالأهراة مراقبة علاتعلا

وه البيع عتلمواعتراضرع ا ترعك،عليلروتد إلا يؤدي قد اإ سعاممع م ورقميةلادقوق رعال ي 

(A/HRC/34/60, p.7 .



بية""تدديعتالأماودقوقاإ سعار الم يقةالعرأابشالدول الأو مؤتمرالأكدلصعيدالعرب ،ااعلو

لميعداعظعلاالأمبدعوىالدفسعاا ترعكدقوقاإ ابأضرورةالوع علا2014ر قيرععمدق عالم
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اإيح بعلأمماشأ رعاالدقوقيةوااتهعلتاأابدومع ع لوقالت بتدي ،يةالعرببلدىالشعوبولا مقييعرا 

بأيميةذاتالموضوعدو 2015ععم ستو عقدر المال ع  المؤتمرالدول أوصاكمع.الاستقراروترديد

ر  واالقعإ فعذوهرعتالأماليعتسولصحديعتاستغح مدعولاتيلم لأعالةلمسآليعتللرقعبةوالوض

بدي الرقمية،ر اليصوصيةالأرراد،لاسيمعدقوقاإ سعادقوقضديةتعسفتااراإهتديليةأوع أعم

.دوليةلاوالموا ي رمععييملاللقةبعلأماودقوقاإ سعاالمتعةالعربيععتالتشريمواامةي بغ 



ا ترعكعتوتهعوااتدقوقفوصامكيالراي ة،وضععالأالمست دةإلاوالمو وقةلتقعريرالدوليةهعةاوبمرا

المتم لةر غيرالمشروعةقليديةتلاالوسع  تتهعواةالأم يةبعرتكعبرعبأ رعالأهراترم تُاإ سعاالرقميةالت

توظيفاإلووصلتبدواإذاقضع  ،وقرااترعوروالرسع  توتسهي الاتصعلاصتعلاالمكعلمعت الت

وظ  تك ولوهية متيعليبسأم أ يلاورةتق ية إلا هميعع ، لذكريع المهع  ربمعسل اتأك ره بعلععلميع صعلا 

 massعلا يعقواسلةاإلكترو يواعتراوالاتصعلاتالسريةةالرقميعمليعتالمراقبةاستيدام،العرب 

digital surveillanceتس بمراقبةوالت  امح رسع   اإللبركعرة ويد   والرسعفيديوالمكعلمعتكترو  

وال ا ايعرترع.صية تمت الت  الشبكية تلمواقل رصدكمع الدعسوب تق يعتاستيدامم الرهوميةالايتراق

offensive hacking techniques التسل تتيح بُعيحوالاللأرراديةالرقمةالأهراإلاالت  عدعا

وإهراايذتتبلروريت فاما،ممعيمك رعةريميا البيع عتالشيصيةوالعلامدتوىالأهراةوبشك سري

آ   المترصد اللبيع عت يذه علا ووررة أولأهراة برع قلرع مش،التحعب كع ت غيرف سواا أو مشف رةرة

(HRC, Annual report: the right to privacy in the digital age, 2018, p.5-7).



 metadata aggregationوصفية عتاليعالبيةهملوتدلي ق تا وييورة ي  رتيورلأكولع التق يةا

& analysis تعم علاهملكمبأ رع"عا ستقريرمفووالأممالمتددةالسعم لدقوقاإ"كشفع رعالت

البد يةالليعقةبلوأدواتتتالذكيةوالسعععتوالرواتفلشيصيةواسيباري الديع عتالأررادعاييع  ماب

الوالمح الاستشععرمايعوغيرتك ولوهيةبس ر الم بتالمترابيةوالأيرىأهراة الذكيةة والمدا ،الم عا 

يع عتهيواتفهوبعمرقوأيدهاإلكترو  ربوع عوياللتعرفعلايويةالمستيدمقةالمتدرتدلي البيع عتوما م

وأ معيال والصدية والمعلية الاهتمععيقعوعحوكهسلبيومترية اته والأشيعا ويولدضلةلمفة ذلكايعتهيه ك  ،

. A/HRC/39/29, 2018, p.4)مراقبياودواموارقترمالفعليةوأك ردواعلمالأشيعصال



م ظ بوترى الدولية العفو الدالمراقاأمة  biometricالبيومتريةالرقميةلوهيعتتك والبواسيةكوميةبة

digital surveillance technologiesالمراقبةمعوك تتيحيصوصع ر مقعي اإ تر تةميرقاليرات

ربييذهالتق يعتععظمع دمعيتمتت،إلاأاالييورةيويةالأشيعصتلقع يع حمحالوههوتدديدالتعرفعلام

 artificialصي عع الاوالذكعاbig dataيع عتالضيمةةكتق يةالبتدليليةرع قت يعتأيرىلرعقدرابتق
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intelligence بعلغالوصويلتستيالت معلومعت إلا ال ع  ديعة عا الدقة دو سة است تعهعت وإهراا ،

والعقلية البد ية وإ تعجيصع صرم شيصيعترممفص علومعتم، محمح عا إلاالم ظوتشير.يةتربالملة مة

عاgovernment surveillanceوميةدكالاقبةلمراالت تهمعرعمتاايدةعلاأاالمعلومعتلةأدوهود

الرقميةالتهسسي ري الاتصعلات بد،واعتراو بشكتتعرو موريع هع بالايلييرتاايد  ما تراق

بدمعيةدقرمر التمتلر ييروي تركالأرراد،ممعيضلديعةم ظمةعععتإهراميةمهدكومعتمععديةأو

 .AMNESTY, 2020, p.13)االقع و



اليتفلاو استيدامبعد   الالمراقبمصيلح"مل وبالذييود "ميةودكة ودوكمةشرعيةاإهراارسمية

تمُ  ا ترعكع ددعمعرسرددأيع كع تالهرةالت تق يةلتاالتهعوااتيذهأاعلاقديتف الهميل،إلاأالهالدولة

لدقوق الرقميةصعريع  عااإ سعا رفضح  غيغحاستلاعا يوا رع؛ المشروع  الددي ةيعتولوهلتك لر

اد اإ سعار أكملهملةماالدقوقالرقميةيةالتعسف،تتععرويذهالممعرسعتوالمعلومعتعلاتتصحل

ودقه،ةالشيصيهتع عبيسريةر ودقه،اليعصةتهسحمراعحقعتهوأسرتهوبيتهويتهوشؤواوصصتدُترمي

درية الهمعيعتتكوةميسلالشيةالأ وع الاتصر  الع وسماستيدار دقهو،ويا وال  برمهيعتتك ولوهيع

مضعيقةدواةلحسلكياتردداتالو أو وذلكمراقبة المبياعلا، اإعحا 12)معدةالر إهمعلا ال دو ما

.اليعصبعلدقوقالمد يةوالسيعسيةدول ماالعردال 17)والمعدةاإ سعاالععلم لدقوق



 International Intelligenceاالاستيبعراتلقعبةعلرل لالم تدىالدويهإلملمعأ تراد البعويتف 

Oversight Forumقبةالاتصعلاتالرقميةيهبأاتكواارمأاما2016عمالذيعقدر بويعرستع

 وواضحودقيمعلاقع و  اإيعروأاتتمبعلاست عدإل،دقوقاإ سعالةبلمتصالدوليةاالالتاامعتتسقةملم

عةأوغيرقع و  ،ملمراعتعسفيع ع أوهمععيألايكوايهبدقوقالرقميةعسبعلساأيموأيا،ويع ماالتمي

والضر الدوالت عسب.ةورالمشروعية استيدوبردف إسعاة المراقبةعلادما أرض االععلموضمععق يام

والضمع عت قالممعرسعت ميداا الأر  وا ضعيع اإ سما دقوق الأسعسترعك وايةعا يعصة،بيةلرقم، صفة

مالمراقبةالرقمية.لت ظيدول قع و  ساصكضرورةأوصاالم تدىب



أا التوااالاشك تيةلععالفبياتدقي  الت  الييرة الهرا م الأمار مكعردة دقوقادتراموالوي  ردد

لاسيمعر ،سعسةشع كةوالد  الالمسعتعُدما رالرقمر العصسعسيةتشك دععمةأالت سعاالرقمية اإ

مايح مةالمواا بعإمكعاتدقيهأ أاالبعد يرىإلا،يداتوالتردالأييعرالوياالعرب الذيتموجبه

لدةالمدعهةعتالمتاد؛رععلةريةالفضع يةواإداللرقعبةالقيةوهيعترعالتيبيق ولوتكالمراقبةالرقميةإيضعع

امسليعتالأمالرذهمبعشرةالتدقيقعتاله ع يةرإااستيدوالقوم ماالأضمعالالمراقبةتيدامتق يعتاسإلا
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والوسع يكوالتق يعت أا يهب مدعيع    تتالتشريعيةوالضمع عتعلضوابيبا ملالت  الوار  ععمةالمصلدة

.دقوقاإ سعابشأاالدوليةال وابتو



المبعدئوم يمالرعمالدوليةالقضع يةا الت  الاست  عسكة يذاا ر  العد ،السيعقبرع مدكمة قررته مع

أاالأورو "ر ديا بأ ه الهرا مبيةمؤيرا  مكعردة والم ظمةواإريعب،سيلااليييرة،رععلية الهريمة مع

الددي ة، والمراقبة التدقي  تق يعت علا كبيرة بدرهة يعتمد أا المصليمكا يمس الذي الردف يذا دةرإا

رتشريلوي  ي صعلاالادتفعظتهالهويرية،لايمكار ددذاتهأايبُرراعتبععمة،مرمعكع تأيميالع

ببشك  وعشوا   بيع عععم المكعردة"هميل تلك لأغراو ضروريع  والمواقل الاتصعلات دركة وأكدتت .

الرقم بعلبيع عت الادتفعظ بأا يوالمدكمة الاتصعلات دركة ومراقبة وست  الاية القععدة، وليس ي بغ عا لا

عتوسب ملموسةعلاارتكعبهرا ميييرة،ور ظ وهودضمع اللهواإليهإلاع دمعتكواي عكدلا  

وللأشيعصتصعفا  مقيدة مععيير وكذلك برم، للضبيالمشتبه آليعت تشم  رععلة رقعبة  Tele 2)آليعت

Sverige AB v. Swedish Post & Telecom Authority. 



لامددودللأررادمااستيدامأتعدهومعع ةدعليالعصرالرقم الذيتعيشهالبشريأا،بد لميتضحمايذاا

المعلوميعتك ولوهل وت الددي ةعت الرقميةك للرعكعتا تشعبهقدالاتصعلات اإ سعا دقوق ما واليدمعتير

م تر تبعإةمرتبيالةاإ سع ي المهتمع  م الأبعلاستقرارك يرا أضرمع، الكوادرتبعربععو،والسحم

عا المسؤولة ي  دمعيلشريية والسكيالأمةا را المهتمل ة رإا  البالتصدي، للتدديعت مرتبيةفععلية

المتضعررلمتواص واالأم  العم سيتيلب،والتق يعتالذكيةالاتصعلاتسيعقتك ولوهيعر وقالرقميةبعلدق

اإ سعاادمعيلتدسي ر همةدقوق أ دعاالرقمية اايل وأك رمالعرب لععلم اليوم الذيأضدا وقتأي،

وبتأمياميعلبمضا الرقم  والرقم هعدقتصارضع ه الوي ية الاستراتيهيعت المعااةالعربيةوتيوير

ربية.مةالشعوبالعليدال ورةالرقميةوررصتسييرإمكع عتل
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                                                                                         ثالث ال لمبحث  ا 

 ان الرقمية الإنس   حقوق وتعزيز  في حماية  الشرطة  ة  أجهز دور  

 : وتقسيم  تمهيد

والمهتمععتالععلممهتمععتتعتمد العلاوهالعربيةعمومع  الشريةر يصوصه وتدقي دمعيترععلا

ال متاايدكذلدوتعتمللقع وا،فعع اإ فعذ وبشك  ددك الععلم شعوب كبعق  لمعلومعتاتك ولوهيععلادد

واالرقميةتلاتصعلااو الميعير وبتاايد الرقميةداتر لتردي، الشريةر يتاايدالاعتمعد،البي ة القيعمعلا

وي الوي ية)دةعيللسةتقليديةال ح ر المهعلاتالرقيليس،عممعيةالأماوال ظعمالعبدوريعالأصي ر د

تعلقةمااتا ترعكعتوتهعوت فهما،ومعيك الرقمالفضعاويو ،وإ معمهع رابلهديدالبروالبدروالهو

.قوقاإ سعاالرقميةبممعرسةد



كواوستاتعقيد دادستايةتقبللمساالرقميةداتالترديبأاالرقم للأماKasperskyركابرااميشيروي

securitization "  ةمأ"رةمصيلحلذلكشععر الآو ةالأيي، ق بعلتيورالتعة مدروة ا تقع يووعع  تأك ر

الرقمية والأم يةالو،البي ة الشريية الأهراة يفروعلا ةواسيبلرعستعدادوالاالتيوراتهيذةمواكبذي

واستراتيدت قع و ية إالأيبد ملااذياعسيو.مرمستيادسوتتيويرليعضعةيةم أهيعتابير قشةم عالير

لضواعلايياتسلةإلابعإضعر،قميةقوقاإ سعاالردمعيةدذاتالعحقةبةالأيرالقع و يةالدوليةوالوي ي

المبعدراتأبرااستعراوو،الرقميةوالدقوق الأم العم مهع ر اإقليميةسعتسيعالسعتوممعرالأرض 

إلا،االشأيذار لعربيةاالشريية قيعستدلي وصولا  استبيعا وال تع ج لكوادرلةالرقميهعيايةالوع 

.ل يكمعيعلبمأربعةيح ماذلكك ،الشرييةالعربية



                                                                                         لب الأولمطلا

 ن الرقمية حماية حقوق الإنسالدور الشرطة في  ندةمسال ا ية الدولية والوطنيةطر القانونلأا

بأ رع إ فعذقع وا""توُصفالشرية أداةالدولةالأسلية القوسعسيةر ؛رر  القوا يا،ولت فيذ ياا معكع ت

اإ سعا دقوق دمعية ر  الوسع   أيم رإ هي  المضمعرر الشريةعمع لأالتأسيسأولا يستلام، يذا

بقدر،ر يةاله عع وص،ويصلقوا ياتلكاإ فعذالفعع لتدقي االشريةاعل ميتوهبمتي ة،عيةظومةتشريبم 

دمعيةرإ رعتسعيمبشك كبيرر ية،ومشروعبدرريةدقوقاإ سعاقوا ياةبتيبي يالشريالكوادرمعتقوم

دقوقةعيدموقةيعمةر م ظومةالعدالةاله ع يةالشريةدل،تعتبر.لذلكيةسسعالأودريعتهدقوقاإ سعا

.ةالرقمياييالدرععالأو ر دمعيةدقوقاإ سعبعلفع وي الميتلفة،اإ سعا



للسلية الر يس  الدول  المصدر تست دولع  ر الشرييرعلإالت  وررإ فعة القوا ذ ادترام المتعلقةو يا

هالو يقةالأمميةيذاإشعرةإلاأادسبقتوق،UDHRسعا اإعحاالععلم لدقوقاإاإ سعايوبدقوق
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،إلاددي ةال شأةالرقميةدقوقالعلاصرادة ص تلمالت مضاعلاصدوريعأك رما صفقرامةالملا

الو يقأا صو الص المة تتضما بلغةيععت  قدصيغت اإ سعا لدقوق الدولية لتستوعبير وعريضة ععمة

ر الديعةالد ررد ه"لك حات صعلاأ مااإع3ة)رعلمعد.قبليةر يذاالميدااالردبالمستهداتالمست

اوالدر ور  الصهعلاشياعلأمية وت ص ،"( " 12معدة أ ه يهوعلا تعريلا لتوا ر ستع ديأدد ف 

شيصد ولك شررهوسمعته.اسحته،ولالدمحتتمسر شؤواأسرتهأومسك هأومراليعصةأوديعته

ر تضمايميةدقوقاإ سعاالرقعكرا تولمعكعا".دمحت أوتلكالكالتدي  ذلمامر أايدميهالقع وا

ويوأم رمالأررادريةدبمسعسدقيقته الدي تعسفتدي كذلكشك ، شؤوا والر  اليعصة مراسحتعة

الشريالرقمية رإا الدوليةة، ال صوص يذه بإ فعذ تعتبددملامة الوي الت  التشريل ما  درهاا  وتوريرد 

مفوضيةالأممالمتددةالذيأعدتهدلي الرييشلذلك،لاغرور أالأصدعبالدقوقالرقمية.دمعيةقع و ية

اإ سعالدقو اتدرلق عيب دقوقلشرية القع وااإ سعلا وإ فعذ اإ"أالاإا لدقوقالحاع ص ععلم 

 OHCHR, Human rights standards & practice for)ة"لشريلعم اتوهيهإ سعايوبرمتها

police, p.29).



اصكوكالماو إيعتلت الدولية قشك  مهع الشلعم يعمع و  ر ر  قومدو ، سعااإدقوقرية اعدة

الالموظسلوك القفيا بإ فعذ للأممبموهبتاعتمدالت وا يامكلفيا الععمة الهمعية رقمتددةلماقرار

ر يا، القواإ فعذبالمكلفياعلاالموظفيابأ ه"ماالمدو ة 1دة)تالمع صدي ،1979 لس ة169/34)

يؤدواالأوقعت،هميل يلقيهالواهبأا علاالذي ليمهةيعمدبولمتهملاةمديبكلذو،تقرمععالقع وا

كدتوأ."تتيلبرعمر ترمالمسؤوليةالت هةدروملعليرالقع و ية،علا دويتف غ عمعلأاالأشيعصما

( "علا 2المعدة المكلأا الموظفوا بفيدترم سع ية اإالكرامةبواهبعترم،رمقيعما ع أالقوا يا، فعذإوا

علع،ويدمو ر دقويدعرظوا اإ ا يع  ".ويويدو رعشيعصالألك سعاوق م ممع الشريةواهب تسب 

مععييرع ولكاأيضمدليةععتالشريالتيذاالواهبعلاولايقتصر،مع وددقوقاإ سعاوالدرععع رععدترامب

. سع يةةاإعلكرامبمتصلةكو رعيرعالدقوقالرقميةبمعر،ع دوليةرالمقردقوقاإ سعا



ايري لعتمالمهمظيإددىوسع لرعر ت وماأهراةالدولة،رعع هرعايعبععتبعرالشريةةأاقيقالدو

دقعمالأو دم الددرthe State"الدولة"والو ع  الدوليةلامبعتُ ياوأ ظمة،قواماالمشرعفرضهيمع

د الأبرععية ودريعته اإ سعا رقدقوق امي ع صسعسية. اللق امقردقوق لحتدعد الأسعسية ر  روبلأوية

علاديبعهته الدولةمسصرادة  دمعؤولية ملمواي يرعلالأسعسيةقوقلدايةر  الدولةعتعرسمميضوع،

دستوريةصعرمةالدقوقيةعلمسؤوليتر المعلقيود وت ص ما3)دة. ل  العرب  اإ سعاالمي عق أاعلادقوق

 و ع ،لتمتلبعلدقوقوالدريعتالم صوصعليرعقعلولايترعد ا لك شيصيعضلتكفولةبأاردك دتتع

.دقوقاإ سعاكعرةيلبالهملبيرالحامةلتأمياتمتكالتداذل وتتيذر سبي
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،اإ سعاادقوقأيرالدوليةبشوي يةر إقرارالمععيليععتاالتشرمةقconstitutionsوتتصدرالدسعتير

 ر الأماوالد ركعلد الأسعسيةدريعتالقوقودالقواعدكليةلأيمالعربيةمعظمالدسعتيردتأرردي 

وادر اليعصة الديعة ر سريمة المرلد  بعإوالاتصعلاتاسحتة ماةضعر، كبير ا ضمعمعدد الدو إلا

عوالدسعتيرهعةبوبمرا.دليةالمابرمعر القوا ي دمعجالمبعدئالواردةإ،وبعلتعل ياالدولياللعرديالعربية

تدم  صيلويعماحدظتالعربية بإستيةقمالراإ سعاقدقووصصريدة الدسوديدمعدة  عا، ر  تورة

اأسعس مالومعت هاعلمعااأماالفضأا"تشيرإلا الت 31)المعدةي و،2019مصريالمعد س ةال

ةللدفعظعليه،علاال دوالذيي ظمهمادولةبعتيعذالتدابيرالحاللتامم ،وتالقوا ظومةالاقتصعدوالأمم

العراق 40)ةالمعدت صكمع."االقع و الدستور ما "علا2005ععمعدرالص  الاتصعلاتأا درية

والت صتعليرع،أولايهوامراقبترعأو،ترو يةوغيريعمكفولةكوالالوالمراسحتالبريديةوالبرقيةوالرعتفية

".قضع  وأم ية،وبقرارقع و يةفع رع،إلالضرورةالكش



لا ورص(Spanish Constitution Law 3/2018) 2018س ةالمعد اإسبع  وردالدستورأ،بعلمقعر ةو

صية عتشيهملأيبيعم ه" 38رلمتهاالمعدة)؛لرقميةالبيع عتالشيصيةوضمعاالدقوقابدمعيةةيعص

دمعية 87لمعدة)اوررت،و"دواموارقترمأوعلمرمر البي ةالرقميةف عل ير قلرعإلاومستيدمياألل

أ ظمةوالتسهي الصوت ةأهراوالمراقبةبعلفيديوجبراممضداستيداالرقميةر اليصوصية لدليعصة

ال الموقل ملوتتوار وغيريع.هغرار تدديد الدستورية ال صوص اإتدعد وقعيذه رقمب روالأوا

الشيصيةبشأا 679/2016) البيع عت علااشتالذي،الرقميةدمعية ر مفصةقع و يمعدة99م  لة

.رسةالرقعبةالأم يةعبرالتق يعتالرقميةممعيعصبقواعدسلوكمابي رعرص ،الموضوع



يلالسليعت،إلاوقيودا علاهمرلدستوريةتوررضمع عتللأررادوتفيروالضوابيالاشكأايذهالمععي

وبعلرغم التشريععماسمويعوعلويعأ ه بقية رعتلا ليست، برعال صوصر  الالتاام يهب الت  الوديدة

دقوقمعيةد صوصع ذاتعحقةبتفردلددي ةاقوا ياالعقوبعتبعو هد،آيررماهع ب.وعدمميعلفترع

الرقميةاإ الم ع ، سعا ا وقعما 387-371)ادالمو صت،رعلاسبي  ،2004 ةلسريقيالتبعقولعا

تعبعسلدلالمعديأوعت لوممعالإتحف،وأرعع ا لالآلدعسبمةاظأ اعلعلمشروغيراو ديالاتهريمعل

 1 مكررا )309المعدة)ت صكمع. معتعلوملادتيع الاوأاويرالتس ورومالفياعتاإهرسروممع،الآلية

المم المصري العقوبعت قع وا س ةعا "اعل2003د  اععقعب ما الديىتدك  درمة اليعصةعلا عة

بأا،للموايا الأإوذلك أدد الأر ةتيالآرعع رتكب المصرغير قع ودوا  برع المهح بغيررضعا أو    ع 

مكعار مدعد عتهرتأيع كعا وعهةالأهراماي هرعاأو ق عايراسترقالسملأوسه أ ).هعلي

التليفو مكعار أيع كعا وعهصورةشيصراةماالأه بهرعا قالتقيأوب ).ايعصأوعايري 
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ال صليسيعصع ."يعص الواضحأايذا قديشملرعك هية،وللكترو اإالصوروالرقميةأتصعلاتبعلاما

 الهويروإاايتلفعر الشك .رلرقميةاالمدعد عتالرعتفيةمللكلاتدعدمرعالععم،وذبمفرو

أول الآلدعسبامكعردةهرا ماليعصةبيدماالقوا يااله ع يةكالعدعيةالعربيةكذلريلترسع ةالتشمااوتتض

الهالأولومعتالمعتق ية وقيةمعتلوعمرا م يعصةاوا ي، ،كترو يةاإلعمحتوالمع،علاتتصالات ظيمبأيرى

ماةلومعتيالمعالسحمة يقتداإلوا يار مهملرع،وتردفيذهالقرو  إلكتالدرععا،وكترو يةلاإوالتهعرة

تومععلمالوعتالبيع رتواروةياسحمةوسرلعلتعديلشبكعتالاتصعلاتل أوالآبسدعالاماستيدلم يح 

تظ غيرأ رعإلالدمعيةالدقوقالرقمية،ع عمعع  يقع وا رعإي تشك بذلكوي،عتيةموعللمال ظمواةترو يكلإا

س تو،عميةلدقوقاإ سعاالرقمية،ويومعأدركتهالتشريععتالأوروبيةعةاليعصةوالمت بي ظرا للي؛يةركع

.االرقم ر الفضعالرقميةيةاليصوصوقميةالرويةالردمعيةيعصةبعتددي ةتشريع



العربما%15.5أرعددوق الشرية الاستبيعايالمهيبارهع  ارذبممستيدالعلا عترممؤسسبأاةلدراسه

كمعأا،قوا ياه ع يةأوتشريععتإداريةيعصةبعلرقعبةعلاادترامدقوقاإ سعاالرقميةتيب لشرييةلاا

اكتمع دمعووهود قصتشريع يدل علاعممغيرمتأكدياماوهودتشريععتر يذاالهع ب،26.2%

ايالأ الهع بريعيةرشتلر يذا درل.كعم   كشب  مع يذا ويدقتصعالاةدمتدلامملأا ةلهولع  ةيتمععالاهة

آس علاUN Economic & Social Commission for Western Asia (ESCWA)يعلغرب

سعب  وقت ر  تضرورةبالتشديد بأدكعمقميةالرالعربيةععتيرتشالتضماأا الاعتداااتيعصة مكعردة

.الرقم ااالأمعايتالرقميةو



تكف الدمعيةصريدةيعصةوتيروالقوا ياالعربية صوصع الدسعاتتضمايةأمأيب عا عليه،يرىالبعد 

للدقوق سوااوذل،ةالرقميالكعملة القشرالتي بتعدك مح أكعلرلهعة معيععت بإسأ،مة  ر عتريعتشتددا و

مةيسلالعتشريعترعل.دقوقاإ سعاالرقميةتشردهلذيرعاسعالمتتيورالالأيميةومواكبةعلاقعدرةةدهدي

االرقميةوراتتيللةاكبوملا الدقبعدترالدولةالسليعتر يلامهميلالذي التشريععسسلأي  وقاميذه

القع و   الس د وكذلك تالذودمعيترع، الشرييةالكوادإليهست دي تتعر الاةدمكعرر ر الت  لرعترعكعت و

الر دترعقضع يع ومحدقيةقمالدقوق يهب لذلك ت مع ا، علراااإهتسمأا المدعرظة ر  الشريية ادقوقات

.معع ضوعيةوالموهرا يةاالرقميةبعلشرعيةاإاإ سع
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                                                                                             الثانيلمطلب ا

 حقوق الإنسان الرقمية يز وتعزفي حماية  ميةيالإقلو الدولية أجهزة الشرطةمبادرات جهود و

لأيرالقع و يةالتقليديةواإهراااتاذاتلتمسكببةاصعولاةالشريةدو الععلمماأهرالك ير برتلقدت

كمعأدركتبأادوريعر دمعية،ليوملمايشهالععالذييع والتقدمالتق عصرالرقم ر الالت ظيميةالمعتعدة

ب يتعداهإلاتعاياممعرسةيذهالدقوق،رعلامكعردةالهرا مالرقميةرقي،دقوقاإ سعاالرقميةلايقتص

ددربعدرت مبكر وبشك  وأهراةشرييةتعيدماستددا إلادد لرقميةددي ة دو التمواكبةمتيصصة

يتsocietal digital transformation الرقمالمهتمع  أكبرالذي تأ يرا يلبدضور للشريةوأك ر

organizational pillarيةمت ظيالمععييراللاعبرا  لععلم للأماالسيالدلي او يعو.الرقم لفضعاار 

قع ورددظيميةلت ا االبسعق،وتأوالرقم   رابيماالسلأمهع ادو ر دااالمأييتقيةلر يسللركع ااإددىاك

ستوىعلاالمالرقم تيويرالأماسعتسيع ت سيتراتيهيعتلسسعتواسمؤدسمدىوهوأسععلاي دددللل

والت سي الرقم تععوالادتميةعلا2021لععممرميو يخللأمامؤتيؤكدبي مع .GCI, 2020) الوي 

لمواهرة "الالتدديعتالأم   و لهكبيراللعدواااتق ية تتعرو االذي digital distrust"لرقميةال قة

(Munich Security Report 2021, p.33. 



أ مر واإقليموقد الدولية الهرود الأييرت مصية ظرور عا الرقمية"ة "الشرية ،digital policeيلح

والدا معلاتق يعتالمعلومعتكعم للاعتمعدا ادي؛مسبوقغيرالالدعل استهعبة للواقلالرقم اوالذيهع

تفعصي ،والاتصعلات أدق ر  الرقمية البرمهيعت الشيصيةيعةدوديو  الرقم تيهةك ،الأرراد للترابي

ممعال أهععلم ، علا يذاراررو مسعيرة الشرية شريالتدو و،التيورة ودمعيةةإلا ليدمة رقمية

ععمر  ورب تاإم ظمةتهديعقذال"الأماالرقم عتتددي"دلو الأالدول رتمؤمالرف .رقم المهتملال

أرراويةهديدةتمعمهردعهعتأدىإلاظرومالرقم الذير الععل"هعلاأ يدكلتأتما،بس غعرورة2016

علا،وكمبعدرةة"ال عهدريةللشريةالعصةالشرييةمكو ع أسعسيع يتعُدالقدراتالرقم،رقميةمتغيرةما هر

الدتلإ الم ظمة للشريةاام وبب اله ع يةولية أ دعا ع يياالهللمدققياةالرقميمرعراتالتدسياعا هميل ر 

مركا،الععلم إ شعا "تم اوواص التي وم"قم لرالابتكعر اإلكترو ية"ركا، الهرا م التعمكعردة عياب"

.INTERPOL, Digital Security Challenge 2016) )لإ تربول



"رقم ةو"ةالشريةالرقمي"موضوعEuropolوربيةالأمةالشريةأدرهتم ظاالمستوىاإقليم ،وعل

مؤتمرالشريةصدارةموضوععتر digitization of the security authorities"الأم يةةالأهرا

المؤتمرعلاضرورةاإسرا2020لععمالأوروب  ت فيذ،دي أكد ل عل للهرا ماؤتمرمال"توصيعتعر 

عُال"اإلكترو ية التععواايعدةاليدمعتالشرييةورقم ةدو اإ تربو بعلشراكةمل2016عمر عقدذي

الالرقم  ابيا رالدقوقلهع ةيالأوروبم يةلأسليعت تمااتاالاعتدكعرةمأماما الرقمية كمع إيحق.
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يار الميتصعةماالت تضممهمو، EU-IRU)"قميةعتالريعتوالتدقيقوبيةللتدروددةالشريةالأور"

اإ تر توشبكعتالمدتوىالضعرعلاوتيتصبكشف،ومعتوالاتصعلاتالمعلتك ولوهيعوالرقميةالتق يعت

روب تدعدالأوعلاةالشريةبالرقم لكعرةأهرادعمالم،بعإضعرةإلاتقدي ريهيتدقالاص الاهتمعع والتو

.European Police Congress 2020)) التدلي الاستراتيه والتشغيلتوريرمايح 



ل كح ماالمع يعرعت العم الأم  ،سعالشرييةبشأاالتدو الرقم رسيعسعتالأوروبيةلرذهاوترهمة 

والساويول د وبلهيكع والبرتغع يدووال مسع إدارإإلاوإسبع يعوال رويج الرة شعا  Digitalقم للتيوير

Directorهديدةرقميةمعتيع يدوإدللشريةالرقميةددي ةتب   معذجولت،تالدايليةضماييك واارة

الرقميةوللعم الشري ك ع سعرريق شكلترربي مع.اإ تر تالبحغعتوالشكعوىعبرتقديمميتبراتالأدلة

اليبرااميتصع  لباستيععلتسريل French acronym GTTSI)ما التك ولوه الشرية لتقدم

الوا ذلكرقميةلابتكعرات تميوعا وقد التوسل، تقديمية سفرالشرية اإ تر ترعيدمعتر  عبر ،الععمة

تبعد عتوالبيع قواعدبتهوا حتسمالتق يةالت التدي معداتماهموعةمتيورةبمتاويدم تسب الشريةو

استيداموبيالميعلفيا،ةالأم يةوضر التوعييع راتالدرو اوظيفتإلا،بعإضعرةرفمعتوالمععالمعلو

ويمكاالقو بأا.يةودمعيةالدقوقالرقمية اله عتالتدقيقعصي عع والبيع عتالضيمةر تق يعتالذكعاالا

الرقميةمستم التيورات اللةالرقميرؤيةالةماديذه "أاdigital visionفر سيةلشرية ما-تصبحر 

ي الكفعاةوهودةاليدمة ح قوىأم يةرا دةر الععلممادأو إددى–قميةيح استيدامالتق يعتالر

مهتمل".المقدمةلل



مهع الأبراوالأشم ر ةبالتهري  British policing modelالبرييع يةةالمبعدرويرىالبعد بأا

وتعاي اإدمعية دقوق الرقميةا مؤيرا  دي، سعا البرييع ية الشرية رقميةاستراتيهية"تب ت مستقبلية

2025"Police Digital, Data and Technology Strategy 2025 مدعورعلاتقوم يمسة

وي : والهمرور-1ر يسية الشرية بيا التواص  يماتسري  سلسة؛ديح  رقمية تسيير-2معت

الا تلالرقميةالتك ولوهيع وتقديمرعكعتمكعردة استالرقمية شريية د رُج أك ر تاويد-3وا تقع ية؛قةبعقية

الشريية المتقدمةبعلقدراتالكوادر الييالرقمية العمليعت ودعم اله ع   الأداا ذاتالأ شيةورةلتدسيا

السحمةقضعيعمععلهةوميةللهرعتالدكالالتععوامايعدةوالرقم الا فتعحةسيعستعايا-4؛ةالقيمةالمضعر

المهتمعيتعمي -5رعع وشفعف؛ةه ع يدالةع ظعمور المعلومعتية ومشعركةالشراكة دمعيةمسؤوليعتة

اليعص.السحمة والقيعع الهمرور مل إ شعاتيبي ور سبي الرقمية تم الرقمية الرؤية دداتوبلرأيذه

متعبعة-1وي :متيصصة الشرياسترت فيذوددة الرقاتيهية  Digital Policing Portfolioميةة

(DPP)،2-التدريعتوالتدقيقعتالرقميةوددةDigital Intelligence and Investigation (DII)؛

المعلومعتوددة-3 الرقميةلأدلةواتبعد  المهتمعوددة-4؛Digital First (DF)اله ع ية  التواص 
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ةستراتيهيالاولمتغف . Digital Public Contact (DPC)(UK Policing Vision 2025الرقم 

الأيحقبيعا والمبعدئ أاالت يةالمععيير برعي بغ  دي  صتتتدلا الرقمية؛ واهبعتأاعلاالشرية

Police Code of Ethicsالشريية" ةالأيحقومدإلا"تست ديهبأاقميةلددي ةر البي ةالرالشريةا

اللهعاالا ضبعييةالم صوصعليرعر وإشرافقعبة،وذلكتدتروال قةوالأمع ةةالشرعيمبعدئرسختُوأا

،ولا دةسواPolice (Conduct) Regulations 2012موتعديحترع2012ةسلوكالشريةلععملا د

الشري رهع  ضد والشكعوى ةالسلوك  2012لععم م  Police (Complaints andوتعديحترع

Misconduct) Regulations 2012.



التدو لتدقي المستيدمةدي ةالدوالآليعتالشرييةالهرودبعولالموهاستعراوالاايذيح يظررما

رراهمادقوقأومعمع علاأهراةالشريةر العصرالرقم لااأ هأصبح،الرقم ودمعيةالدقوقالرقمية

 ددددب وتستبعيرتسومبعدراتب  سيعسعت تمايحوالمدليةليةوالدتيوراتالمواكبةرقميةوميعير

ا ترعكعتدقوقمكعردةرلمتقفع ددد،الشريةالأوروبيةةدركتهأهرا.ويومعأالرقم ادتيعهعتالمهتمل

تصبرقميةمت وعةتيدمعتقديمعلاوإ مععملتلرقم ،ا الفضعارالأررادسحمة سعاالرقميةوتأميااإ

.مهتمععترعوتيلععترضعوتلب ممعرسةالدقوقالرقميةتعايار مهع 



                                                                                                لثالثالمطلب ا

   حقوق الإنسان الرقميةوتعزيز ماية حفي  العربيةأجهزة الشرطة جهود 

ال الرقمية القفاات الأوروبيةبيحف الشرية أهراة دققترع وتعايادمهع ر ت  اإ سعامعية دقوق

العربيةأهممعظتبذ الرقمية، الشرية متواضعةراة الديوياالش بعوهرودا  المهع  يذا وذلكر  ،

ما واتغلغ بعلرغم المعلومعت العربيةلاتك ولوهيع المهتمععت ديعة ر  تع،تصعلات أك رالت  ما تبر

الععالمه ر  الذكيةتمععت للرواتف امتحكع  التقعر . GCI,2020) تر تللأستيدامع والم اوتشير لدوليةير

ر هميلاتالرقمية،وب سبتفوقم يحترعاتعروالدو العربيةلمحيياالرهمعتوالاعتدااإلالمتيصصة

االاستردافالرقم للدو وقديكوايذ. Kaspersky, Digital Dangerscape, 2020)الععلمأ دعا

إل راهعع  لموبعيعيةالتشروالأيرالأم يةالسيعسعتعليةرععدماالعربية الكعر  الرهمعتاهرلقدر ،الرقميةة

الرقم امتق يعتدمعيةالأمادالبيار استيو،الدمع يةواإهراااتالدرععيةالضوابيضعفاإلبعإضعرة

 .The Economist Intelligence Unit, 2018)ةوتق ياقتصعديةبلأسبع



اإ سعايردتقرويشدد لععمقوق العرب  الويا أ2018ر  أا اعلا الربرا الت شردترعلا ترعكعت قمية

العربية ر البلداا اإ تر تتعكعا ترتم لت الاهتمعع ووسع  شبكة الصدعرةا ترعكعتو،التواص 

ترديدا ةاإلكترو ي يشك  الذي الأمر العرب هديع ، الأما الفوريتدي لاويستدع ،المشتركةلم ظومة
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والأه العربية الأم يةللدكومعت الدقوقراة يذه ملالأسعسيةلدمعية اإ سعاأيمية، أيدافدمجدقوق ر 

المستدامةالت  المد ،مية المهتمل مل )، وبعلشراكة شمولا  أك ر الوياتقوعبر رُج ر  اإ سعا دقوق رير

 .45،257،ص2018، العرب



اإ سعا"وضوع"الشريةودقوقلمبعلريعودراسعتالأم يةوالتدريبكاالعرب للويبدوأاايتيعرالمر

عد ظروبُأر ة علاسعمبكرا يدكعاايتيعرا 1995رعر ععمالعلميةالت  ظمال دواتددكموضوعلأ

الت ايبيعةبشأا المستقبلية الأم  .تواسوفلتدديعت العم  علاهه ر الموضوعأيميةتععظموتأكيدا 

مؤتمروبعلتععواملمهلسوارااالدايليةالعرب2014ر  رعيةععمةبعلدودقد،عُالمععصراالرقم لاما

ةأيميؤتمرالضواعلا،دي سليالمم يقةالعربية"ل"تدديعتالأماودقوقاإ سعار اشأاول يعصبد

، سعاإهمعلا ه تعاياادترامدقوقاإماأاإ سعاالمؤسسعتالوي يةلدقوقالأم يةوالأهراةاالشراكةبي

.تياأسعسيتيامامسؤوليعتالدو أاضمعاالأماوادترامدقوقاإ سعايمعمسؤوليملالتأكيدعلا



الأم  كموضوعمععصريةر العم عدقوقاإ سعاالرقمعدمتيرقيذاالمؤتمرلقضعياالرغمموعلا

إليهأهرا المععصرة،الشرةت برت ال ع يةإلاية ال سية بتو رتمالمؤمايذاأا 2015ععمسالت عقدت

الدكلفت واراا لمهلس الععمة العربالأمع ة للأهراةعم ةييبإعدادايلية مهع لأم يةااسترشعدية ر 

ىالبعد بأا.ويريوُر ر الع ورعلا سيةمايذهالييةالبعد لم،إلاالمععصرةإ سعادقوقادمعية

مامؤيرا ر ربرايرا عقد"الذيالدايليةالعربيةاإ سعار وااراتلياعادقوقتمرالسعدسللمسؤوالمؤ"

مامايدالتشكي المهع ؛إذأوصابومسعيمة ر يذاإ تعهية  ركأ،كعار  الاتصع المتق يةعبريذاالععم

اإ دقوق ادترام علا الرقعبية الأهرا سعالريعك  الأم يةاضما يعموقلإ شعاو،ة بإلكترو   إداراتص

تهعربرعبتقديمتقريرس وييعرولدو الأعضعااوكذلكتكليف سعار وااراتالدايليةالعربية،دقوقاإ

إاقاإ سعاماقب الأهراةالأم يةدعلاتا ترعكدقوبقسميعصضمايتا،علاأامهع دقوقاإ سع ر

وهدت.



تُالوي يةوماالتهعرب بي رعومدقوقاإ سعاةر دمعيالعربيةيةظررهرودأهراةالشرالهيدةالت  ا

إدارةيعصة1998 أ شأتر ععمت،والةالمتددةبيالعرمعراتإادولةبشريةدب ،تهربةالدقوقالرقمية

لدارةإاشريةدب بمسما"ييك ضما المقدمةضدر الشكعوىبعلتدقي ،تيتصدقوقاإ سعا"الععمة

وا تر اإ سعا دقوق الكعالادتراضمعاعكعت الم العم  ر  ودريعته اإ سعا لدقوق تتلقادي ،شري م 

برعالموا ي "الت  عدتتصعفالمدليةالفععلةسب الا "امعيعا،ويوم عتالشكعوىالواددالععماإدارةر 

ر الدولية تم الوهستراتيلاا"إيحق2019عمع.كمع ت"،لرقم اماللأي يةية أررادسعاوالت  إلادمعية

االرقميالرهمعتضدالمهتمل البيع عت الت لةودمعية الرقي شيصيةالدسعسة وقدمية،ماصميمالدقوق
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كية،"،ومراكاشريةذ متق يةالمعلومعتتدعديةلهراال يعبةالا"إ شعااتيهيةالرقميةيذهالاسترتميوعا

ويدمةالبحغعتالععمة،لالشرية،ويدمةكيدمةتبعد معلومعتممتيورةرقميةتقديميدمعتإلابعإضعرة

قلاإلكترو  للشريةالموعبركوذل،ويدمةالدعمضدالهرا ماإلكترو يةعادعد ضدمهرو ،غاإبح

(www.dubaipolice.gov.ae. 



الذييتبلهرعا" ترو إلكلدرععامركاا"2020ععم معارةعُ سلي تدداست،تيورآيرمور  رج

إلالأا ويردف الدايل ، الأماما مهع  ر  الوي ية القدرات قدرتعوالرقم ب عا الأم يةاتايا الهرعت

عواملوبعلتع"ةيلومعتالمعةمحسي  للالواكلمرا"يلليض.كمعوالأررادعلاالتصديلحعتداااتالرقمية

،"2030الرقميةمعايةعُستراتيه"إفيذ الذيتدتض هالسلي ةبتقليم للأماالسيبرا  "رب اإالمركاالع"

ال قةوالأمار و شريع يةللمض قدمع ر التدو الرقم السلةعُمعالهرعاشريمظلةبدوريعتالت ورر

عبرمواقل ةالرقميةر البيقويأم  دضورهي تسايح ميعالمعلومعتوالاتصعلاتيدامتك ولوهإست

ييتدشو،شرييةإلكترو ية متعددةدا رقمية الرقميةلهمرورامكاتُمعت دقوقرم ممعرسة عقبعتوابدما

(www.rop.gov.om. 



دقوقرععيةر مهع يقةبعلم الرا دةمعذج الإددىشميةعلمملكةالأرد يةالرعبلأماالععممديريةاتعُدكمع

لتهعوااتابعلتدقي ر الذيييتص،"مكتبالشفعريةودقوقاإ سعا"2005دي أسستم ذععم،اإ سعا

العم الشري إلتااماقبة،وكذلكمرع الشريةره سبلالت تُسعاالمعسةبدقوقاإ أوالممعرسعتاليعي ة

اإ سعالدقالدوليةرعلمععييب تدريبمتيصصتبالمك،ويتبلوق بمركا التوعية اإ سعار  يصلح،دقوق

مذكراتوقعتمديريةالملفتلل ظرأاوماال.ةلأهراةالشريةالعربييقدميدمعتهإقليم مركايكوالأا

و قملتفعيم اإ سعا لدقوق الوي   المدعمياالمركا المؤسسعتعبة ما اإ سعابدقوقلمع يةاوغيريع

معية.المهتالشراكةتب  سيعسة،ويومعيعكسفتيشيةمشتركةتتهولاإهراا



هرودا د ي ةلحرتقعاوالمغربوالهاا رتوقيروالكوير كح مامصروالسعوديةالشريةأهراةبذ تو

هيعع ،إلاأ همبد لاستعراضرعع الميصصلرذااللايسلالمه،بقدراترعالرقميةر مهع دقوقاإ سعا

دي ،عايادقوقاإ سعاالرقميةر العم الأم  لتورةكالتهعربالعربيةالأربعةالمذالاستفعدةمامكاي

السيبالععلملدلي اوصف لععم للأما اليليجبعو2018را   لديالعرب دو  ةويييعك ت ظيميةقرعبأا

يددالعدوهوإلا2017ععمالصعدرر  دلياليشيرماهع بآير،. GCI, 2018)الرقم أم رعلتعايا

ال  عت الت ظيميةالية وع القرييلمععار تغراما يعترلهمععالعربيةدو البعوالي بغ  ذيعتإ حما

الالبرؤكديمعك.GCI, 2017))ةالرقميالبي ةر اداالأايسدتوعتعريتشالرويتيلتااراإه م لعع عمج

http://www.dubaipolice.gov.ae/
http://www.rop.gov.om/
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تأمياماصةميتلاالسليعتاكتميميةظرقع و يةوييعك ت يابدت ةتب ميياألع(GCA) سيبرا المالأل

 .ععردو علادمعيةالدقوقالرقميةالفضعاالسيبرا  و



بةالرغممايجددوبعلرغغعلبيةالدو العربيةددبمعريرعدو اليلأاإلاعرةلابدمااإشر يذاالمقعم،و

علاأروةالرقميةيتيبي مفرومالشرورقم ةالأهراةالأم يةماعدلمتتمكابسية،السيعواإرادةالرسمية

الرقميةبمعيعاا،الواقل اللب ويدقوقاإ سعا الععلم الععمودركةدقوقاإ سعار  الرأي .عرب ميعلب

ر  القصور موايا الاستوتظرر المدىبعيدقميةالرراتيهيعتغيعب للدو ،الأم يةةللأهراة  التوبعل سبة

ععمة استراتيهيعت يه رإتمتلك وأيدوضل بغ لا إومافاييي تيبيقرعمي م إلاامعدوأع  رعتالهم

و فيذبتةالمع ي غيعبريرعواردةاللأدكعماالب ود يحُدظ كمع الفع الت. المشتركع سي  راةأهايبوالعم 

قد عقشتعار وااراتالدايليةالعربية سولياعادقوقاإلمسؤعلرغمماأامؤتمراتاب،لعربيةالشريةا

تبعد أيمهتمعععترعار  اإ سعاعقضعير عتالممعرسأرض ووالتهعربتمعومعلية العدقوق حقةذات

.بعلعم الأم  



الآاعقدمؤتمرأوايهريدت،أ هلم مهعيذاال تععوارلاوت سي الاضعفلعوماالأم لةالأيرى

مستوىعلار مهع دقوقاإ سعايددلوايبلتدرأااعيةدقوقاإ سعاالرقمية،كمع دم دوةعربيةدو

.لذلك،لاغرابةر 2013ععمالريعور هعمعة عيفالعربيةللعلومالأم يةهتم ظالذييوالعربية ودال

يديةر التععم ملالمهتمللتقلارعبعلأسعليبمعظموتمسكالأم يةالعربيةةالأهرابياالرقميةاتسععالفهوة

%17.9أاإلاددعربيةالالدو أغلبوالذيشم ددلدراسةمستيدمر يذهاستبيعاالالافكشوقدالرقم .

مواكبةعترمبأامؤسسغيرمتأكدوا%17.9ويعتقدوابيعالاستالاعلااوالمهيبرهع الشريةالعربما

هعيايةأهراةالشريةالعربيةاكتمع دمعإلايريشعمم،عم معرعوراتالرقميةبعلمهتملومستعدةللتعللتي

.وبرعيمودعتوتيلععتشعيتمعشامليرض و  بشكتدديعتالعصرالرقم لمواكبةمتيلبعتو
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                                                                                        لرابعمطلب اال

                                   كوادر الشرطية العربيةقياس وعي وجاهزية ال ياننتائج استب

 ن الرقمية حقوق الإنسا للتعامل مع قضايا

ر  المستيدمة الوسع   أيم ما الاستبيعا الأم ية،يعُتبر يذاوالأبدع  وراتعاسالأييرلميلبايتضما

موهاحيوضتبداية ما،برذهالدراسةيدمستبيعاالملاستاشعركوار المرهع الشريةالعربردودلدلي وت

تصبل المعلومعتعا المشعركواو،هوأيدار،الاستبيعاميمعو الشرية العربيةبهرهع  الشرية وأهراة ،

عد ملهرودالببمتديعا،رقالاستبتصميمبل يتعرفيمع.هه تع لدصع  اإوال قدي دلي مالت،لهبةيتهسمال

لقلياإ بالعرمركاالكح مااستشعرة التعبللحتديبرالأماالسم  الع   مسؤو وال ITU لحتصعلاتول دد

صيلرعفتتمرقداعيافالاستبديأوأمع.والشبكةالعربيةللمؤسسعتالوي يةلدقوقاإ سعابية،العريقةعاالم 

.لملد بعقةمررع ةالستبلااعهةيببد



الاستبيعاإرسع تمدي ،ضبعيوأررادماالعربيةلدو بعلكوادرالشرييةاميتلفاردفالاستبيعتاسوقد

ي بالإم2021وليور  الشرية المركايةوت سي تععواعبركذلو،العربيةدو اليلهمم تسب  المكعتب

شرية، ره مع واأربعةو 84)معمهموعهحستبيعالبداستهعوق.اإ تربو  الوي يةللشريةالعربية)

:ه عدأ والهديوضحمعببدسدولةعربية،عشرستة 16ي تموالد)

اقدو للمؤيحتكع ت الشريةالعلمية ال دولمشعركياارهع  علا مت وعة الاستبيعا دكتوراه:التعل ر 

ععمة، ع و %10.7)دبلوم ،%36.9)ريوسبكعلو ،%26.2)معهستير ،14.3%) دوا %11.9)ية مع ،

يويو،ععليةعلميةيعتمستوتعكسيذهالمؤيحتو. %14.3)الععمةال ع وية ا ياقوت فيذهدعمفترومع

اإ سعا ال.دقوق الووبتدلي  الاستبعلااردةردود العربيةدو يعاأس لة الشريية الكوادر وع وهعياية

ت :الآحضت،يللتععم ملقضعيعدقوقاإ سعاالرقمية

  :ي الشرطعمل في ال حقوق الإنسان الرقمية المتصل بالمعرفي والثقافي الجانب  :أولاً 

ة ـــــــستجيب ـمالعربية أجهزة الشرطة ال

 المجموع  عُمان العراق السودان  جيبوتي  جزر القمر  البحرين الإمارات  الأردنالدولــة

 دولة 16 23 1 7 2 1 3 10 8دد ــــالع

 المجموع  اليمن السعودية  رب غالم مصر  ليبيا لبنان الكويت قطر  الدولــة

 مشارك  84 3 3 1 2 3 2 12 3 دد ــــالع

 لا نعم ( 1م )قال رؤ ــــــــــــســال
ر  غي

 متأكد 
المتوسط  

 سابي الح
اف  نحرالا

 يالمعيار
معامل 
 الاختلًف 

 38.89 0.85 2.19 23.8 28.6 47.6 قمية؟الرلمام ومعرفة بطبيعة وأنواع حقوق الإنسان لديك إهل 
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دقوقاإ سعابإلمعملديرمليسماالمشعركيا %28.6)الواردةعلاالسؤا الأو أاماالردودأولا حدظيُ

 سبةكبيرةر دقيقةالأمركحالرقميايشكحالدقوق،وبرذهغيرمتأكديامامعررترم %23.8و)،الرقمية

مل المشعر %47.6)بعلمقعر ة ما لديرمكرقي الذيا الرقمية.يا بعلدقوق أإلمعم السؤا الردوداكمع علا

دقوقتدريبع للتوعيةبيتلقواالغعلبيةالعظماماالمشعركيالم رقي،رإا%17.9هبعست  عا)الرابلتظُررأ 

بدقوق،ويومعيدل ر مهموعهعلاوهود قصكبيرر وع الكوادرالشرييةالعربية سعاالرقميةاإ

يع  عدمإمكع يةدمعيترع،ممعيتيلبتك يفالهرودر يذاالمهع ،لأاالهر برذهالدقوقلرقميةاإ سعاا

برع.بشك صديح،ب وميعلفترعأوا ترعكرع تيهة لعدماإلمعم



 : المتصل بحقوق الإنسان الرقمية في العمل الشرطي مي ي والتنظيالجانب المؤسس ثانياً: 

 لا نعم ( 2م )قر ــــؤالـ ـــســــــال
ر  غي
 تأكد م

  طوسالمت
 ابي الحس

  حرافالان
 ييارالمع

معامل 
 الاختلًف 

771. 17.9 52.4 29.8 الرقمية؟هل يوجد بالمؤسسة إدارة أو قسم معني بحقوق الإنسان    0.88 49.48 

لالعربيةالشريةاةوااراتالدايليةأوأهراما سبةكبيرةأاال ع  دودالواردةعلاالسؤا ماالريتبيا

أهراة رقيما%29.8ر دياأا)الرقمية،إدارةأوقسممع  بدقوقاإ سعاييكلرعالت ظيم ضماتضم

ر دقوقاإ سعاالرقميةادتراما رعأايعااماشأااستدد التالدقوقيةاإداراتتتضمام  يذهالشرية

رعبعستقحلية.تمعرسالت يمكاأاالتوهيريةوالرقعبيةووقع يةالدوارمايح الأ دورعع علاالعم الأم  



ً لثثا  : المتصل بحقوق الإنسان الرقمية في العمل الشرطيوالإجرائي  وني قانلنب ااالج: ا

 لا نعم ( 3م )قر ــــؤالـ ـــســــــال
ر  غي
 تأكد م

  طوسالمت
 ابي الحس

  حرافنالا
 ييارالمع

معامل 
 الاختلًف 

ائية أو تشريعات إدارية خاصة  هل تطبق مؤسستك قوانين جن

 الرقمية؟بالرقابة على حقوق الإنسان 
58.3 15.5 26.2 2.43 0.74 30.66 

 لا نعم ( 8م )قر ــــؤالـ ـــســــــال
ر  غي
تأكد م  

  طوسالمت
ابي الحس  

  حرافالان
ييارعالم  

معامل 
 ف الاختلً

ق التوازن بين متطلبات الأمن هل تعتقد بوجود صعوبة في تحقي

حترام حقوق الإنسان الرقمية، كالحق في  الوطني وا

 الشخصية؟ة والحق في سرية البيانات  الخصوصي

42.9 38.1 19.0 2.05 0.90 43.88 

ال عيتضح السؤا  الواردةعلا الردود )ل ما أ%58.3أا المشعركيا ما مؤسسعترم  بتيبي  قوا يالرعدو

الرقميةبدمعيةيعصةتشريععتو اإ سعا بي معدقوق المشعركيا %15.5)كرأ ، يذهما م   وهود

أاالتشريععت، إلا تيبي  %26.2) سبةبعإضعرة أو ماوهود متأكديا تشريععتغير أو ه ع ية قوا يا

 لا نعم ( 4م )قال رؤ ســــــــــــــال
ر  غي

 متأكد 
المتوسط  

ي ساب الح  
اف  نحرالا

يالمعيار  
معامل 
 الاختلًف 

 54.31 0.78 1.43 7.1 75.0 17.9 الرقمية؟هل تلقيت تدريباً للتوعية بحقوق الإنسان 
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لبسع ر يذإداريةيعصة أاي عك المهع .ويبدو لدىمايظ واا الفرم لقوا يابتيبي ر  ه ع يةالشرية

العربيةلاتمتلكال قعشالسعب أاالغعلبيةالعظماماالدو أوضح؛إذرقميةاإ سعاالدقوقيعصةبدمعية

ر  تشريععتععمة تمتلك كع ت وإا الرقمية، الدقوق لدمعية معدةيصيصع  اإ سعاتشريععت مهع دقوق

بوهوددوا ماالمشعركيايعتق%42.9كمعتشيرالردودعلاالسؤا ال عمابأا) مالمعلومعتية.كعردةهراوم

ويدل علا،،ويومعيدعوللقل وادترامدقوقاإ سعاالرقميةصعوبةر تدقي التوااابيامتيلبعتالأما

.الأماالوي  الدفعظعلاأه رميعلفةدقوقاإ سعاماالت تبرديةاليعي ةبقعاالفكرةالتقلي



ً رابع  : حقوق الإنسان الرقمية بحماية ذات العلًقة  الرقمية الشرطية  القدرات اء بنب جان :ا

 لا نعم ( 5م )قال رؤ ســــــــــــــال
ر  غي

 متأكد 
المتوسط  

 سابي الح
اف  نحرالا

 يالمعيار
معامل 
 الاختلًف 

ات رقمية إلكترونية ذكية أو تطبيق توفر المؤسسة أجهزة هل 
 لأداء العمل الشرطي اليومي؟

61.9 23.8 14.3 2.38 0.84 35.44 

 لا نعم ( 6م )قال رؤ ســــــــــــــال
ر  غي

 متأكد 
  المتوسط

سابي الح  
اف  نحرالا

يالمعيار  
معامل 
 الاختلًف 

هل تقدم المؤسسة خدمات إلكترونية حديثة للجمهور كتجديد 
 ؟لبلًغات عبر الإنترنتئق وتقديم االوثا

72.6 16.7 10.7 2.56 0.76 29.75 

عمن ( 7م )قال رؤ ســــــــــــــال  لا 
ر  غي

 متأكد 
المتوسط  

سابي الح  
اف  نحرالا

يالمعيار  
معامل 
 الاختلًف 

سستك استراتيجية أو خطة مستقبلية لبناء وتطوير هل تتبنى مؤ
 ؟القدرات الشرطية الرقمية 

73.8 515.  10.7 2.58 0.74 28.78 

 لا نعم ( 9م )قال رؤ ســــــــــــــال
ر  غي

 متأكد 
المتوسط  

سابي الح  
اف  نحرالا

يالمعيار  
معامل 
 الاختلًف 

تقد بأن مؤسستك مواكبة للتطورات الرقمية بالمجتمع هل تع
 معها؟ل ومستعدة للتعام

64.3 17.9 17.9 2.46 0.78 31.59 

الردودحدظيُ الرقميةةأعحهدو الأس لةالأربععلاما الشريية القدرات وهودمستويعتهيدةماب عا

رقميةلأدااالعم الشري اليوم هراةلأممؤسسعترتوريرالذياأكدوا سبةدي بلغت؛الهعيايةالرقمية

تيويرشرييةلستراتيهيةلا ،وتب  المؤسسة%72.6)يدمعتإلكترو يةددي ةللهمرورميتقدو ،61.9%)

يعتقد)%73.8)يةالرقمالقدرات لذلك للتيوراتالشرييةمؤسسعترمالمستهيبيابأا ما64.3% ، مواكبة

.ر يذاالهع بوتيورايتمعمهوديعكسا يبععععمبوممع،رعتععم معومستعدةللالرقمية



أ تالعحقةذايةر ب عاالقدراتالرقمالعربيةأهراةالشريةبياوهودتفعوت بآيرماهعحدظيُ هإلا

ديةالاقتصعوملالتسليمبعلظروف،اعيستبالا رع وهع رملالهوا بايةبقح عا،رضبدقوقاإ سعاالرقمية

دولة إلالك  والالشرييةهرودالأا، تيدممادوهةالم فردة المشتركماالألا العربية،لالقوم  لشعوب

التععواتعاياوقبليةستالمالرقميةعتتدديالهرةموالةلمشععربيةيهيةتارتاس  تبلالدعهةتظررلتعل وبع

.العصرالرقم ر اإ سعاالعرب وأمامةسحامةولكرقع تدقياإ سعا،ر مهع دقوقالعرب الأم  
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 : تمة اخلا

دقيقصةتيصالمالدراسةيذه عولتت بعلايدسعسةوةمسألة تدظ والأبدع التشريععت رامحالعمتملم

دلمتصععاول الدممعيتلاامارغملبعإذ،الرقميةر العم الأم  دقوقاإ سعاةلمسأي و؛عربيةالةالأم ي

ر الأم يةم ظومةالم رعو،عةالديتعلايعلتكعرةمهاتهمادقوقوميعيرعتالرقميةومعأررتك ولوهيلعب

ةبعلغيةالأم لةأمسلذهاةيععلهتواضعةر مم يةدالبدروالهوالعربيةةالمبعدراتالشريي،لاتاا المهتمل

الشرالأيمية أهراة لدى الع عية ما واررا  الت  علت صيبع  الأه، العربية بيةية ععلدوا ما بعلرغم مية،

.الفضعاالرقم ودتميةالتدو الرقم 



ر قشتع قدو مبعد  حالدراسة الرقميةمفروممتسلسلة ة اإ سعا أبععوو يعقرع،دقوق ديعبي ت

التأكيدتم،ليهعب عا وبصفةيعصة،ةبيلعرادو الول لمهتملالدوبعل سبةلوالسيعسيةالاهتمععيةوالاقتصعدية

الكوادرعلا إلمعم الرقميةأيميدة اإ سعا بدقوق العربية اإ تر تالشريية دقوق دق،أو وقع بععتبعريع

الدراسةدددتوقاإ سعاالتقليديةر العصرالرقم .دقوأيميترعربمعتفوقر ذاتقيمةععليةمستدد ة

الت ميعلفعتالأوتلك،أوالأيحق ،واار هع برعالمعدي،سةبدقوقاإ سعاالرقميةالمعسالا ترعكعتكذلك

مضععفيا.يقظةوا تبعهبعلتعل وتستدع م رع،ةالأم يةتُ سبللأهرا



الأيربم عقشةأولا ،وذلكادقوقاإ سعاالرقميةلشريةر دمعيةوتعايأهراةادورلتالدراسةعوت كمع

الدولية المسع القع و ية الشوالوي ية لدور رودومبعدراتهبعستعراو، مالرقميةدقوقالريةر دمعيةدة

العربيةر أهراةالشريةوتهعربهروديذاالمهع ،وصولا إلاتقييمأهراةالشريةالدوليةواإقليميةر 

الشرييةوهعيايةالكوادرقيعسوع لعستبيعا.وقدتمتعضيدالدراسةبعايادقوقاإ سعاالرقميةدمعيةوت

شعرك،و،دي تمتوايعهعلاهميلأهراةالشريةالعربيةةللتععم ملقضعيعدقوقاإ سعاالرقميعربيةال

لاستبيعاما تع جوبيع عتتماتدلي كشفع هامعوبعإضعرةإل،هع الشريةالعربرمقدرمادعدريه

:يةلتعالتيعتوصوال جد لل تعبتوص ال،د بالمتار رعراهدإ

 : جائ نتال :أولاً 

غرار - اإ سعا"علا تلتام"ةالأسعسيدقوق تشيرع،ادترامراياعوتبدمعيترعالأم يةةالأهراالت 

الضروريةدقوقوعةواسعةماالتشم مهمبععتبعريع"دقوقاإ سعاالرقمية"الصكوكالدوليةإلا

 .ر تاإ تيدمعتييم ةصرعوم قالرالفضعار ع رعللإ سعاغ الاالت 

423لغبالوياالعرب كعاددسأاع2021 رعيةمعرس رعدرةالصاإقليميةتع يعاإدصظررتأ -

،2020عماععمليوا1.9عدةباي،مليوا316إلاوص  تراإ تعددمستيدم و،مليوا سمة
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 ,internet world stats)%5.9بلغتوم سبة وب،اعسكالعددما%74،9يشكلوا يد

دعدما%50.2بةب س،اشيصمليو200ماركيةأك الذتفرواال دميستمددغعبلبي مع. 2021

وتركات%9.3بلغت2020عاععممووب سبة ،عاسكال اإ تر تأعلا سبةلاس. التيدام ف ةر 

 ITU, Digital trends in the)المستيدمياماعدد%67.2ععمع ،ب سبة24و15بياالعمريةمع

Arab States region, 2021. 

 الععلم ؛أاالدو العربيةتتصدرالمشردالرقم2021رير ي ععدرةالصلرسميةات يعدصعإأكدتا -

. 6)قمبترتيبععلم رو،%99ةب سب،اليوم4.26ت دولةالكوير تاإ تريدم مستبلغعدددي 

ال المملكة السعور  بلغعربية مسودية اإ تعدد ب سبة33.58ر تتيدم  عدد%95.7مليوا، ما

59.19بلغعددمستيدم اإ تر تر همروريةمصرالعربيةو .29،وبترتيبععلم رقم)السكعا

ب سبة لتدت م%57.3مليوا، السكعا، )اعدد المرتبة الععلم .19بذلك الترتيب ر  المملكة  ور 

بلغ اإ تعددالمغربية ب سبةملي27.62تر مستيدم  لتدت %74.7وا، السكعا، بةالمرتماعدد

ال ععلميع .32) الرعشميةوص مملكةور  مليوا،ب سبة6.84إلاعددمستيدم اإ تر تالأرد ية

بقيةالدو ر المستيدميالمت يفو سبةكمع .38بععلم رقم)اعددالسكعا،وبترتيم66.8%

 . DIGITAL 2021)السكعاماعدد%50عاةالعربي

لاتك ولوهيعالاتصعلاتوالمعلومعتويدمعتالشبكةالععلميةعددععلميع وعربيع ددالاعتمعدالميرددىأ -

واص ر عددمتالعفعتالارا تجع.وماهع بآير،قالمرتبيةبرعبعلدقوايتمعمالدو تععظمإلا

م،إ تر تام مستيد رقعبارتفعع الرقميةالا تر   والاعتدااات مسردع ،عكعت العربية السعدة كع ت

الرقميةااتالاعتدااعأ وبفاتردسالار لميةععالقوا مالالعربية دوبعوالرتتصد دي،م رعللعديد

 .وصموا مِ عة ك ركع تبعضرعأر ديا،اليبي ةرمهيعتوالب

الميعيرالمددقةبرع،ذلكلتبعع وتتععظمالمععصرة،ةر الديعالرقميةاإ سعابي معتتاايدأيميةدقوق -

العربيةر أهراةالشريةهرودأاوتأمياممعرسترع،إلاالشريةر دمعيترعةاأهروليةمسؤبرات

المهع  االتايذا لا مرادلرلديوي الأه بيةعلمقعر ةبو،الأولاعر  الشرية أهراة بعو قيعت

 .معيتوار ملالمععييرالدولية،بدقوقاإ سعاالرقميةامرر ترسيخادتأشوايع كبيرة

تدعد الاودوالعربيةدو البيار مهع دقوقاإ سعاالرقميةتشريعيةلةاهوالفاسةدهمالدرت ي ب -

اا إيععتشرتأصدرتلت لأورب  الدقوقدد رعأمهع ؛اليذار ةمتيوررا يةهوضوابي "مي عق

 .حتدعدالأوروب "الرقميةالأسعسيةل
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ةالعربيةللتععم ملقضعيعدقوقاإ سعاقيعسوع وهعيايةالكوادرالشريييعاي استبلتدشعرأ -

 لية:التعإلاال تع جالرقمية

ع وقلة؛دقوقاإ سعاالرقميةتعاياعع أهراةالشريةالعربيةر دمعيةوهرودومسووقيممع ▪

وق،الأمرالذيقديوقعرمر ميعلفعتوضوابيالتععم مليذهالدقالكوادرالشرييةبمععييرراكدوإ

 .ةقع و ي

عاستكمعلرغ  بيالمسع دة،والت ة ظيميلتاوما قصر الأيرالقع و يةأهراةالشريةالعربيةعع  ت ▪

 .ذاتالعحقةةالت ظيميوالريعك اله ع يةوتيويرالتشريععتعملةشراهعةمإهرااح يما

رمارغمالعلا ▪ الملموس لأالتيور الرقمية القدرات العربية  الشرية تأالاإ،هراة ق يعتتب  

يؤديإلاتعمي الفهوةقدلاياا متأيرا ،ممعالرقم المهتمع التدو بمعيواكبالشريةالرقمية

 ظمة. بي رعوبياالهمعععتاإهراميةالمعلاالأق ،أوالشريةبياالمهتملوالرقمية

ربيةبصعوبةتدقي التوااابياالكوادرالشرييةالعبعوبيادع ،وهوداعتقوممعيبع علاالقل ▪

.متيلبعتالأماالوي  وادترامدقوقاإ سعاالرقمية

الدراسةصليكمع - توالاصورالقمواياأيمامأااإلت الأم يةاههت  غيعبويالعربيةلأهراة

المدىقميةالرعتسوالسيعراتيهيعتالاست ببعيدة إلا، كفععإضعرة عفضو،المؤسسيةالريعك ةيعدم

 .العم الأم  الرقميةر دقوقاإ سعاتدديعتدو والتهعرباليبراتتبعد والتععوا

التعيميأأييرا دتتأك - الأاعوة الرقميةمهع دمعيةر م  العرب  اإ سعا تبعد مايح ،دقوق

يميةأكذلكتأكدت،وميةقليإام يبيةالمشتركةوورشالعالمؤتمراتوالبرامجالتدردالمعلومعتوعق

 .تالدوليةم ظمعملاللمشتركوالعم اعوااالتعوتعايعلميةالعدالهرو رالعربيةدو المشعركة

ً ناث    ت:صيا وتل: ايا

ةدىالكوادرالأم يةالعربيلوال قعرةالمر يةعلاررلمستوىالوع ةم رهيبأسعليبعلميةووالعم  -

الرقمية الرقم ،ملالمهتدريعتوبقضعيعدقوقاإ سعا ددراسةدوعبرددالتأكيدمل دعلاتواقعية

العصر ر  اإ سعا دقوق دمعية أا تويِعلا لا الوالرقم  الأما بعلضرورة رععليةي  ا أا كمع ،

 بعدترامدقوقاإ سعا.وتكتم تدق الأدااالأم  ت

الأسعليب - عا اإ سعاال مييةوديةالتقليالبعُد دقوق علا التدريب ذاار  المتلرقمية اليعبل ،هددت

عددغيرمددودعابعُد،مشعركةةوإمكع يتقومعلاالفععليةوالكفعاةددي ةيبأسعلوالتركياعلا
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الذاتيةدك اإلكترو   التعلم تتيحورات التدرايتيعرللمشعركياالت  مقعيلعلاوالايحعبيوقت

 .براإ تر تعمتيصصة دواتودضوروالتفعع ملبعضرمبيةتدري

لقواعدمدو ةتب   - أسالأم يةالكوادرسلوكعربية وذلك اإ سعا، دقوق مهع  بر  لأممامدو ةوة 

القوا ياسلقواعدلالمتددة بإ فعذ المكلفيا الموظفيا بدي وك واضحوبشكتتضما، لبس  يه،رلا

الدقوقادترامضمابمعي،ع واالقإ فعذع دبرعالالتااميهبععييرالأيحقيةالت والمالمبعدئالسلوكية

وتكريسع لمبدأ،الأم يةكرامةالوظيفةلصو ع عكرع،ا ترمبدأالمسعالةر دع عاايُو،والدريعتالععمة

 .سيعدةالقع وا

ذ وبةوالأهراةالأم يةالعربية،اإ سعار وااراتالدايليإداراتدقوقتيويرودعمر رتمرالاسا -

الت لمتييويذهالييوةالدو الأيرىر لدقوقاإ سعاالرقميةممع لةإداراتستددا لاالهرود

 .يذاالمهع ر التوهيريةوالرقعبيةوقيعمرعبأدواريعيكف استقحلرعوذلكعلا دورعع د،بع

ودالوتيويري ددت - العحتشريععتالسعتير بذات الرقميةقة اإ سعا  التق لتيوراكبةوامل،دقوق

وبمعييدمعةيصوصيةالمهتمععتالعربية،ملمراع،ةددي ةذاتالصلالالصكوكالدوليةوالمتسعرع

التيلععترع ما والمستقبليةالرقميةتك ولوهيعتلحستفعدة والأمعا،بشك الدعلية ال قة دمعمليعاا

ت ظيمأسواقتك ولوهيعتبعترادعةوإهراااته ع يةيعصة،وإ معأيضع الاقتصعرعلاإقرارعقو

 الفعع لرذهالتشريععت.التيبي ضمعاالمراقبة،و

،متكعملةشعملةوبم ظومةتشريعيةالرقمية سعاراةالأم يةالعربيةر مهع دقوقاإعم الأهت ظيم -

لتعاياودمعيةدقوأسعسع متي ع لرعتورر التدد،قاإ سعاوواضدع  ال عش ةعاالعومواهرة صريعت

عاالرقم ، اإ سعا،رضح  بدقوق اإيح  دع  ر  القع و ية المسعالة إهرااات ررورعبتق يا

م الأم  علادمعيةالدقوقالرقميةر العتضماا تصعفب سورقعبةوضوابيإهرا يةضمع عت

 .فعفشو دورعع 

لالشرييمشعريلالاحإي - وة الرقم  الرقميةبرامجلتدو  القدرات الأم يةررل ،يعصةع عيةللأهراة

هراةبأوادرالشرييةوتهرياالكرور،للهمالمقدمةالرقميةالشرييةر اليدمعتالتوسلويشم ذلك

الأم يةلأداارقميةتيبيقعتو الالتق يعتوتوظيف،المرعم الرقميةةرمتيوالرقمية الهرا م لمكعردة

وصولا  تيبي الم ظمة، التق يعتإلا لبعلكعم رقميةالشرية وذلك وإ مع، تررع ، ةوي ييدمةيس

 .الرقم مهتمللايدمةولمواكبةالعصرالرقم ،الشريةةاضرورةعمليةأدركترعالك يرماأهرو
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لمدعمياوغيريعاعتلدقوقاإ سعاو قعبةيوي كاالاالمراالأهراةالأم يةووتععوابيعتإقعمةشراك -

المد  مؤسسعتما المهتمع مع يةالالمهتمل الأما لتعايا بُتو،،وذلك أم ي فيذ رععلة يةهمعة عية

 لأم يةودديع.الت ليستمسؤوليةالأهراةا،اإ سعاضمعاادترامدقوقل

الوتعايدعم - وواتععا مكعرر يم قلاإالتآارالدول  اإ سعاعلاتهة اساعتمعو،دقوق يةتراتيهد

 .عم شالالعرب  لقومحالأمااصعلموددةتعكساإ سعا،لدمعيةدقوقموددةأم يةعربية
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 ( ملحق ) 
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